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ค าน า 

  ในยุคดิจิทัลปัจจุบัน เทคโนโลยีสารสนเทศและการสื่อสารได้เข้ามามีบทบาทส าคัญต่อการด าเนินงานของ
สถาบันการศึกษา โดยเฉพาะอย่างยิ่งในระบบเครือข่ายคอมพิวเตอร์ที่เป็นกระดูกสันหลังของการให้บริการด้าน
เทคโนโลยีสารสนเทศแก่นักศึกษา อาจารย์ และบุคลากรของมหาวิทยาลัย อย่างไรก็ตาม ความก้าวหน้าทาง
เทคโนโลยีดังกล่าวก็น ามาซึ่งความท้าทายใหม่ในด้านความปลอดภัยไว้เบอร์ โดยเฉพาะการคุกคามจากการโจมตี
ระบบเครือข่ายคอมพิวเตอร์ที่มีความซับซ้อนและหลากหลายมากขึ้น  มหาวิทยาลัยราชภัฏชัยภูมิ ในฐานะ
สถาบันการศึกษาที่มีการใช้งานระบบเทคโนโลยีสารสนเทศอย่างแพร่หลาย ไม่ว่าจะเป็นระบบการเรียนการสอน
ออนไลน์ ระบบบริหารจัดการข้อมูลนักศึกษา ระบบห้องสมุดดิจิทัล และระบบสารสนเทศอ่ืนๆ จ าเป็นต้องมีการ
ป้องกันและเตรียมความพร้อมรับมือกับภัยคุกคามทางไว้เบอร์ที่อาจเกิดขึ้น การวิเคราะห์รูปแบบการโจมตีระบบ
เครือข่ายคอมพิวเตอร์จึงเป็นสิ่งจ าเป็นอย่างยิ่งเพ่ือให้สามารถเข้าใจลักษณะและแนวโน้มของภัยคุกคามที่เกิดขึ้น 

  รายงานการวิเคราะห์รูปแบบการโจมตีระบบเครือข่ายคอมพิวเตอร์มหาวิทยาลัยราชภัฏชัยภูมิในช่วงปี 
2568 ฉบับนี้ จัดท าขึ้นเพ่ือศึกษาและวิเคราะห์ข้อมูลเหตุการณ์การโจมตีที่เกิดขึ้นจริง โดยมุ่งเน้นการระบุประเภท
ของการโจมตี แหล่งที่มาของการโจมตี ช่วงเวลาที่เกิดเหตุการณ์ และผลกระทบที่เกิดขึ้น นอกจากนี้ยังได้วิเคราะห์
จุดอ่อนของระบบรักษาความปลอดภัยปัจจุบันและเสนอแนะแนวทางการป้องกันที่เหมาะสม  ผู้จัดท าหวังเป็น
อย่างยิ่งว่ารายงานฉบับนี้จะเป็นประโยชน์ต่อผู้บริหารมหาวิทยาลัย ฝ่ายเทคโนโลยีสารสนเทศ และบุคลากรที่
เกี่ยวข้อง ในการก าหนดนโยบายและมาตรการรักษาความปลอดภัยทางไว้เบอร์ให้มีประสิทธิภาพมากยิ่งขึ้น เพ่ือ
สร้างความม่ันใจให้แก่ชุมชนมหาวิทยาลัยในการใช้งานระบบเทคโนโลยีสารสนเทศอย่างปลอดภัยและเชื่อถือได้ 
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บทที่ 1  
บทน ำ 

 

1.1 ที่มำควำมส ำคัญและเหตุผลในกำรวิเครำะห์ 
  ในยุคการเปลี่ยนแปลงทางดิจิทัลของศตวรรษที่ 21 เทคโนโลยีสารสนเทศได้กลายเป็นโครงสร้าง
พ้ืนฐานที่ส าคัญยิ่งต่อการด าเนินงานของสถาบันการศึกษาทุกระดับ โดยเฉพาะอย่างยิ่งในปี พ.ศ. 2568 ที่การ
จัดการศึกษาได้ผสานเข้ากับเทคโนโลยีดิจิทัลอย่างลึกซึ้ง มหาวิทยาลัยราชภัฏชัยภูมิ ซึ่งเป็นสถาบันการศึกษา
ภาครัฐที่มีบทบาทส าคัญในการพัฒนาท้องถิ่นและเป็นศูนย์กลางการเรียนรู้ของจังหวัดชัยภูมิและพ้ืนที่ใกล้เคียง 
ได้มีการพัฒนาระบบเทคโนโลยีสารสนเทศอย่างต่อเนื่อง ครอบคลุมทั้งระบบการจัดการเรียนการสอนออนไลน์ 
(Learning Management System) ระบบสารสนเทศเพ่ือการบริหารจัดการ (Management Information 
System) ระบบห้องสมุดดิจิทัล และระบบบริการนักศึกษาออนไลน์ต่าง ๆ การพัฒนาเหล่านี้แม้จะน ามาซึ่ง
ความสะดวกและประสิทธิภาพ แต่ก็น ามาซึ่งความท้าทายด้านความปลอดภัยทางไซเบอร์ที่เพ่ิมสูงขึ้นอย่างมี
นัยส าคัญ 
  จากรายงานสถานการณ์ภัยคุกคามทางไซเบอร์ระดับโลกในปี 2568 พบว่าภาคการศึกษากลายเป็น
แหล่งที่ถูกโจมตีมากที่สุด โดยสถาบันการศึกษาทั่วโลกประสบการโจมตีทางไซเบอร์เฉลี่ย 4,388 ครั้งต่อ
สัปดาห์ต่อองค์กร ซึ่งสูงกว่าค่าเฉลี่ยระดับโลกถึง 2 เท่า (Check Point Research, 2025) นอกจากนี้ยังพบว่า
การโจมตีด้วย Ransomware ในภาคการศึกษาเพ่ิมขึ้น 23% ในช่วงครึ่งแรกของปี 2568 และพบว่าภาค
การศึกษาเป็นแหล่งที่ถูกกลุ่มผู้โจมตีจากประเทศมหาอ านาจก าหนดเป้าหมายเป็นล าดับที่สอง โดยกลุ่มผู้โจมตี
จากประเทศจีนคิดเป็น 22% ของการโจมตีทั้งหมด โดยเฉพาะอย่างยิ่งมุ่งเป้าไปที่มหาวิทยาลัยที่มีงานวิจัยขั้น
สูง (Bitsight, 2025)  ส าหรับบริบทของประเทศไทย สถานการณ์ภัยคุกคามทางไซเบอร์มีความรุนแรงยิ่งกว่า
ค่าเฉลี่ยระดับโลก จากข้อมูลของ Check Point Software Thailand พบว่าองค์กรในประเทศไทยประสบการ
โจมตีทางไซเบอร์เฉลี่ย 3,180 ครั้งต่อสัปดาห์ในช่วงเดือนสิงหาคม 2567 ถึงมกราคม 2568 ซึ่งสูงกว่าค่าเฉลี่ย
โลกที่ 1,843 ครั้งถึง 72% โดยภาคการศึกษาเป็นหนึ่งในภาคส่วนที่ถูกโจมตีมากที่สุด คิดเป็น 26% ของการ
โจมตีทั้งหมด รองจากภาครัฐที่ 20% และภาคการเงินที่ 17% นอกจากนี้ยังพบว่าการโจมตีผ่านอุปกรณ์ 
Internet of Things (IoT) ในภาคการศึกษาเพ่ิมขึ้นอย่างมาก และการโจมตีด้วย Banking Malware ใน
ประเทศไทยมีอัตราการติดเชื้อสูงถึง 9.5% เมื่อเทียบกับค่าเฉลี่ยโลกที่ 2.8% (Check Point Software 
Thailand & Kaspersky, 2025) 
  ในส่วนของหน่วยงานภาครัฐไทย ส านักงานคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สก
มช.) รายงานว่ามีเหตุการณ์ภัยคุกคามทางไซเบอร์มากกว่า 1,002 เหตุการณ์ในช่วง 5 เดือนแรกของปี 2568 
ซึ่งสะท้อนให้เห็นถึงความรุนแรงของสถานการณ์ที่เพ่ิมขึ้นอย่างต่อเนื่อง (ส านักงานคณะกรรมการความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ, 2568) โดยมูลค่าความเสียหายจากอาชญากรรมทางไซเบอร์ในระดับโลกคาดว่าจะ
เกิน 7 ล้านล้านดอลลาร์สหรัฐในปีนี้ และมีแนวโน้มเพ่ิมขึ้นอย่างต่อเนื่อง  การที่สถาบันการศึกษากลายเป็น
เป้าหมายหลักของผู้โจมตีทางไซเบอร์มิใช่เรื่องบังเอิญ แต่มีปัจจัยหลายประการที่ท าให้สถาบันการศึกษามี
ความเปราะบางต่อการโจมตี ประการแรก สถาบันการศึกษาเก็บรักษาข้อมูลส่วนบุคคลที่มีมูลค่าสูงจ านวน
มหาศาล ทั้งข้อมูลนักศึกษา บุคลากร ข้อมูลทางการเงิน และข้อมูลงานวิจัยที่เป็นทรัพย์สินทางปัญญา ซึ่ งเป็น
เป้าหมายที่น่าสนใจส าหรับการโจมตีทั้งในรูปแบบของการขโมยข้อมูลเพ่ือแอบอ้างตัวตน ( Identity theft) 
การฉ้อโกงทางการเงิน (Financial fraud) และการจารกรรมทางไซเบอร์ (Cyber espionage) ประการที่สอง 
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สถาบันการศึกษามักมีทรัพยากรด้านความปลอดภัยทางไซเบอร์ที่จ ากัดเม่ือเทียบกับองค์กรธุรกิจขนาดใหญ่ ท า
ให้มีช่องโหว่ที่ผู้โจมตีสามารถใช้ประโยชน์ได้ง่าย ประการที่สาม ระบบเครือข่ายของมหาวิทยาลัยมักมี
โครงสร้างที่ซับซ้อน มีผู้ใช้งานจ านวนมาก และมีการเชื่อมต่อกับอุปกรณ์ที่หลากหลาย ท าให้มีพ้ืนที่เสี่ยงต่อการ
โจมตี (Attack Surface) ที่กว้างขวาง  รูปแบบการโจมตีที่ส าคัญที่ส่งผลกระทบต่อสถาบันการศึกษาในปี 2568 
ประกอบด้วย (1) การโจมตีด้วย Ransomware ซึ่งมีการใช้ปัญญาประดิษฐ์ เพ่ือเพ่ิมประสิทธิภาพการโจมตี
และหลบเลี่ยงระบบป้องกัน (2) การโจมตีแบบ Phishing และ QR Code Phishing ที่สามารถหลบเลี่ยงระบบ
กรองอีเมลแบบดั้งเดิมได้ (3) การโจมตีผ่านห่วงโซ่อุปทาน (Supply Chain) โดยเจาะระบบผ่านผู้ให้บริการ
บุคคลที่สามที่มีความปลอดภัยต่ ากว่า (4) การโจมตีด้วยมัลแวร์ทางการเงิน ( Banking Malware) ซึ่งใน
ประเทศไทยมีอัตราการโจมตีสูงกว่าค่าเฉลี่ยโลกอย่างมีนัยส าคัญ และ (5) การโจมตีจากกลุ่มนักกิจกรรมทางไซ
เบอร์ (Hacktivist) ที่มุ่งเป้าตามประเด็นทางการเมืองระหว่างประเทศ  ผลกระทบจากการโจมตีทางไซเบอร์ต่อ
สถาบันการศึกษามีความรุนแรงและกว้างขวาง ทั้งในแง่ของความเสียหายทางการเงิน การหยุดชะงักของการ
ให้บริการทางการศึกษา การสูญเสียความน่าเชื่อถือ และการละเมิดข้อมูลส่วนบุคคลที่อาจส่งผลกระทบต่อ
นักศึกษาและบุคลากรในระยะยาว ตัวอย่างเช่น การโจมตีมหาวิทยาลัยชั้นน าในสหรัฐอเมริกาหลายแห่งในปี 
2566-2568 ส่งผลให้ระบบหยุดให้บริการนานหลายวัน และมีข้อมูลจ านวนมากถูกเปิดเผยหรือถูกเรียกค่าไถ่ 
นอกจากนี้ ต้นทุนในการแก้ไขปัญหาและฟ้ืนฟูระบบหลังจากถูกโจมตีมีค่าสูงมาก โดยในสหรัฐอเมริกาพบว่า
ต้นทุนเฉลี่ยของการละเมิดข้อมูลอยู่ท่ีมากกว่า 10 ล้านดอลลาร์สหรัฐต่อครั้ง 
  ด้วยบริบทและสถานการณ์ดังกล่าว การวิเคราะห์รูปแบบการโจมตีระบบเครือข่ายคอมพิวเตอร์ของ
มหาวิทยาลัยราชภัฏชัยภูมิจึงมีความส าคัญอย่างยิ่ง เพ่ือท าความเข้าใจลักษณะและรูปแบบของภัยคุกคามที่
อาจเกิดขึ้น ประเมินความเสี่ยงและช่องโหว่ของระบบ และจัดท ามาตรการป้องกันที่เหมาะสมและมี
ประสิทธิภาพ การศึกษานี้จะเป็นฐานข้อมูลส าคัญส าหรับการพัฒนานโยบายและกลยุทธ์ด้านความปลอดภัย
ทางไซเบอร์ของมหาวิทยาลัย ตลอดจนเป็นแนวทางส าหรับสถาบันการศึกษาอ่ืน ๆ ในการเตรียมความพร้อม
รับมือกับภัยคุกคามทางไซเบอร์ที่มีแนวโน้มเพ่ิมขึ้นอย่างต่อเนื่องในอนาคต การศึกษาวิจัยนี้ยังสอดคล้องกับ
นโยบายความม่ันคงปลอดภัยไซเบอร์ของประเทศไทย และตอบสนองต่อความจ าเป็นเร่งด่วนในการสร้างความ
ตระหนักรู้และพัฒนาขีดความสามารถด้านความปลอดภัยทางไซเบอร์ในภาคการศึกษาของประเทศ 

ควำมส ำคัญของปัญหำ 
  1. ควำมส ำคัญต่อกำรปกป้องข้อมูลส่วนบุคคลและทรัพย์สินทำงปัญญำ มหาวิทยาลัยราช         
ภัฏชัยภูมิเก็บรักษาข้อมูลส่วนบุคคลของนักศึกษา บุคลากร และผู้มีส่วนได้ส่วนเสียจ านวนมาก รวมถึงข้อมูล
งานวิจัยและทรัพย์สินทางปัญญาที่มีคุณค่า การถูกโจมตีทางไซเบอร์อาจส่งผลให้ข้อมูลเหล่านี้ถูกโจรกรรม 
เปิดเผย หรือท าลาย ซึ่งจะก่อให้เกิดความเสียหายทั้งต่อบุคคลและสถาบัน ตลอดจนอาจมีความรับผิดทาง
กฎหมายตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
  2. ด้ำนควำมต่อเนื่องของกำรให้บริกำร  ความส าคัญต่อความต่อเนื่องของการให้บริการทาง
การศึกษา การโจมตีทางไซเบอร์ โดยเฉพาะ Ransomware และ DDoS สามารถท าให้ระบบเครือข่ายและ
บริการดิจิทัลของมหาวิทยาลัยหยุดชะงัก ส่งผลกระทบโดยตรงต่อการ เรียนการสอน การฝึกอบรม 
ประชุมสัมมนา การจัดการข้อมูลนักศึกษา และการบริหารจัดการ ดังเช่นกรณีของมหาวิทยาลัยต่างประเทศท่ี
ประสบปัญหาระบบล่มนานหลายสัปดาห์ ท าให้การเรียนการสอนต้องหยุดชะงัก การมีความเข้าใจเกี่ยวกับ
รูปแบบการโจมตีจะช่วยให้มหาวิทยาลัยสามารถวางแผนรับมือและฟ้ืนฟูระบบได้รวดเร็ว รักษาความต่อเนื่อง
ของการให้บริการทางการศึกษา 
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  3. ควำมส ำคัญต่อควำมน่ำเชื่อถือและชื่อเสียงของสถำบัน การถูกโจมตีทางไซเบอร์และเกิดการ
รั่วไหลของข้อมูลส่วนบุคคลจะส่งผลกระทบอย่างรุนแรงต่อความน่าเชื่อถือและชื่อเสียงของมหาวิทยาลัย อาจ
ท าให้นักศึกษาและผู้ปกครองสูญเสียความเชื่อมั่นในความสามารถของสถาบันในการดูแลข้อมูล ส่งผลต่อการ
ตัดสินใจเลือกเข้าศึกษาของนักศึกษาในอนาคต รวมทั้งความร่วมมือทางวิชาการกับสถาบันอ่ืน  ๆ การมีระบบ
ป้องกันที่มีประสิทธิภาพโดยอาศัยความเข้าใจในรูปแบบการโจมตีจะช่วยสร้างความมั่นใจให้กับผู้มีส่วนได้ส่วน
เสียทุกฝ่าย 
  4. ควำมส ำคัญทำงด้ำนกำรเงินและทรัพยำกร ต้นทุนในการแก้ไขปัญหาหลังจากถูกโจมตีทางไซ
เบอร์มีค่าสูงมาก ทั้งค่าใช้จ่ายในการฟ้ืนฟูระบบ การจ้างผู้เชี่ยวชาญด้านความปลอดภัย ค่าปรับทางกฎหมาย 
และค่าเสียหายต่างๆ ซึ่งอาจเป็นภาระอย่างหนักต่องบประมาณที่จ ากัดของมหาวิทยาลัยภาครัฐ การลงทุนใน
การวิเคราะห์และป้องกันล่วงหน้าจะช่วยลดความเสี่ยงและประหยัดค่าใช้จ่ายในระยะยาว ซึ่งสอดคล้องกับ
หลักการบริหารจัดการความเสี่ยงและการใช้ทรัพยากรอย่างมีประสิทธิภาพ 
  5. ควำมส ำคัญต่อกำรพัฒนำขีดควำมสำมำรถด้ำนควำมปลอดภัยทำงไซเบอร์ การศึกษาวิจัยครั้งนี้
จะสร้างองค์ความรู้และฐานข้อมูลเกี่ยวกับภัยคุกคามทางไซเบอร์ในบริบทของมหาวิทยาลัยราชภัฏ ซึ่งเป็น
ข้อมูลที่ยังมีจ ากัดในประเทศไทย ผลการศึกษาจะเป็นแนวทางในการพัฒนาบุคลากรด้านความปลอดภัยทางไซ
เบอร์ การออกแบบหลักสูตรการฝึกอบรม และการสร้างความตระหนักรู้แก่ผู้ใช้งานระบบ นอกจากนี้ยัง
สามารถน าไปประยุกต์ใช้ในการจัดการเรียนการสอนด้านความปลอดภัยสารสนเทศ ซึ่งเป็นทักษะที่จ าเป็นใน
ยุคดิจิทัล 
  6. ควำมส ำคัญต่อกำร เป็นต้นแบบและกำรขยำยผล มหาวิทยาลัยราชภัฏชัยภูมิ เป็น
สถาบันการศึกษาที่มีบทบาทส าคัญในการพัฒนาท้องถิ่นภาคตะวันออกเฉียงเหนือตอนล่าง การมีระบบความ
ปลอดภัยทางไซเบอร์ที่มีประสิทธิภาพจะท าให้มหาวิทยาลัยสามารถเป็นต้นแบบให้กับสถาบันการศึกษาอ่ืน  ๆ 
ในพ้ืนที่และมหาวิทยาลัยราชภัฏทั่วประเทศ ผลการศึกษาสามารถแบ่งปันและขยายผลไปสู่ เครือข่าย
มหาวิทยาลัยราชภัฏ ช่วยยกระดับความปลอดภัยทางไซเบอร์ของภาคการศึกษาไทยโดยรวม 
  7. ควำมส ำคัญต่อกำรสนับสนุนนโยบำยระดับชำติ การศึกษานี้สอดคล้องกับนโยบายความมั่นคง
ปลอดภัยไซเบอร์ของประเทศไทย และแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งมีเป้าหมายในการสร้าง
ความมั่นคงปลอดภัยในโลกไซเบอร์ การมีข้อมูลเชิงประจักษ์จากสถาบันการศึกษาจะช่วยสนับสนุนการก าหนด
นโยบายและมาตรการด้านความปลอดภัยทางไซเบอร์ในระดับชาติ โดยเฉพาะในภาคการศึกษาซึ่งเป็น
โครงสร้างพื้นฐานส าคัญของประเทศ 
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  ปัจจัยเสี่ยงท่ีส ำคัญ จากการวิเคราะห์สถานการณ์ภัยคุกคามทางไซเบอร์ที่ส่งผลกระทบต่อ
มหาวิทยาลัยราชภัฏชัยภูมิ สามารถระบุปัจจัยเสี่ยงที่ส าคัญได้ ดังนี้ 
  1. ปัจจัยเสี่ยงด้ำนโครงสร้ำงพื้นฐำนทำงเทคโนโลยี มหาวิทยาลัยมีระบบเครือข่ายที่มีความซับซ้อน
และเชื่อมต่อกับอุปกรณ์จ านวนมาก ทั้งคอมพิวเตอร์ อุปกรณ์เคลื่อนที่ ซึ่งแต่ละอุปกรณ์อาจมี ช่องโหว่ด้าน
ความปลอดภัย นอกจากนี้ ระบบเดิมบางส่วนอาจล้าสมัยและไม่ได้รับการปรับปรุงอย่างสม่ าเสมอ ท าให้เกิด
ช่องโหว่ที่ผู้โจมตีสามารถใช้ประโยชน์ได้ 
  2. ปัจจัยเสี่ยงด้ำนทรัพยำกรบุคคลและควำมตระหนักรู้ บุคลากรและนักศึกษาอาจขาดความรู้และ
ความตระหนักรู้ด้านความปลอดภัยทางไซเบอร์ มีพฤติกรรมเสี่ยง เช่น การใช้รหัสผ่านที่ไม่ปลอดภัย การเปิด
อีเมลหรือไฟล์แนบที่น่าสงสัย การดาวน์โหลดซอฟต์แวร์จากแหล่งที่ไม่น่าเชื่อถือ หรือการใช้งานอุปกรณ์ส่วนตัว
ในเครือข่ายของมหาวิทยาลัยโดยไม่มีมาตรการป้องกันที่เหมาะสม นอกจากนี้ มหาวิทยาลัยอาจมีบุคลากรด้าน
ความปลอดภัยทางไซเบอร์ที่จ ากัด 
  3. ปัจจัยเสี่ยงด้ำนนโยบำยและกำรบริหำรจัดกำร การขาดนโยบายความปลอดภัยทางไซเบอร์ที่
ชัดเจนและครอบคลุม หรือการมีนโยบายแต่ไม่มีการบังคับใช้อย่างจริงจัง อาจท าให้เกิดช่องโหว่ด้านความ
ปลอดภัย การขาดแผนรับมือเหตุการณ์ฉุกเฉิน (Incident Response Plan) และแผนความต่อเนื่องทางธุรกิจ 
(Business Continuity Plan) อาจส่งผลให้การตอบสนองต่อเหตุการณ์ไม่มีประสิทธิภาพ 
  4. ปัจจัยเสี่ยงจำกควำมหลำกหลำยของข้อมูลและระบบ มหาวิทยาลัยเก็บรักษาข้อมูลที่มีมูลค่าสูง
และหลากหลาย ทั้งข้อมูลส่วนบุคคลของนักศึกษาและบุคลากร ข้อมูลทางการเงิน ข้อมูลงานวิจัย และข้อมูล
ทางวิชาการ ความหลากหลายของข้อมูลและระบบสารสนเทศที่ใช้งานท าให้การควบคุมและปกป้องข้อมูลมี
ความซับซ้อน 
ควำมจ ำเป็นในกำรศึกษำ ท่ามกลางกระแสการเปลี่ยนแปลงทางดิจิทัลที่รวดเร็ว มหาวิทยาลัยราชภัฏชัยภูมิได้
ปรับตัวสู่การเป็น Digital University อย่างเต็มรูปแบบ อย่างไรก็ตาม ความก้าวหน้าดังกล่าวมาพร้อมกับความ
เสี่ยงที่ซับซ้อน การศึกษารูปแบบการโจมตีระบบเครือข่ายของมหาวิทยาลัยในช่วงเวลานี้จึงไม่ใช่เพียงทางเลือก 
แต่เป็นความจ าเป็นเร่งด่วนโดยมีเหตุผลความส าคัญ 5 ประการ ดังนี้ 

  1. วิเครำะห์และระบุภัยคุกคำมท่ีเฉพำะเจำะจง ต่อสถำบันกำรศึกษำในบริบทของไทย 
          ในอดีต การป้องกันภัยทางไซเบอร์มักอ้างอิงข้อมูลสถิติจากต่างประเทศเป็นหลัก แต่ในปี 2568 บริบท
ของภัยคุกคามในประเทศไทยมีความเฉพาะตัวสูงมาก                                                         
          เป้าหมายที่แตกต่าง สถาบันการศึกษาในไทย เช่น มหาวิทยาลัยราชภัฏชัยภูมิ ตกเป็นเป้าหมายของ
การโจมตีเพ่ือขโมยข้อมูลส่วนบุคคล (Identity Theft) และการฝังมัลแวร์เพ่ือใช้ทรัพยากรของมหาวิทยาลัยใน
การขุดเหรียญคริปโตหรือส่งสแปม ซึ่งแตกต่างจากภาคธุรกิจที่มักเน้นการเรียกค่าไถ่ข้อมูลทางการเงิน 
          แหล่งที่มาของการโจมตี จากการวิเคราะห์เบื้องต้นพบว่าการโจมตีไม่ได้มาจากกลุ่มแฮกเกอร์ข้ามชาติ
เพียงอย่างเดียว แต่ยังพบรูปแบบการโจมตีจากภายในประเทศและประเทศเพ่ือนบ้านที่อาศัยช่องโหว่ของ
ระบบเครือข่ายทางการศึกษา 
          ความส าคัญของการระบุตัวตน  การศึกษาครั้งนี้จะช่วยระบุได้ว่า "ใคร" ก าลังโจมตีเรา "โจมตีอย่างไร" 
และ "เป้าหมายคืออะไร" เช่น การพบการโจมตีแบบ Brute Force และ DNS ANY Queries ในสัดส่วนที่สูง
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เกินปกติ ข้อมูลเหล่านี้จะช่วยให้สถาบันสามารถสร้าง "โปรไฟล์ภัยคุกคาม" (Threat Profile) ที่แม่นย าส าหรับ
สถาบันการศึกษาไทยโดยเฉพาะ 
  2. พัฒนำแนวทำงกำรป้องกันที่เหมำะสม ส ำหรับสถำบันกำรศึกษำที่มีข้อจ ำกัดด้ำนงบประมำณ
และบุคลำกร 
          มหาวิทยาลัยราชภฏัในฐานะสถาบันการศึกษาภาครัฐ มักประสบปัญหาการขาดแคลนงบประมาณเมื่อ
เทียบกับมหาวิทยาลัยขนาดใหญ่หรือภาคเอกชน รวมถึงการจ ากัดของบุคลากรสาย IT ที่ต้องดูแลระบบจ านวน
มาก 
           การลงทุนที่คุ้มค่า (Cost-Effectiveness) เมื่อเราทราบรูปแบบการโจมตีที่ชัดเจน มหาวิทยาลัยไม่
จ าเป็นต้องซื้อซอฟต์แวร์ป้องกันทุกชนิดในตลาด แต่สามารถเลือกลงทุนในเทคโนโลยีที่ "ตรงจุด" เช่น การเน้น
ไปที่ Next-Generation Firewall ที่มีความสามารถในการจัดการ App-ID เพ่ือควบคุมการใช้งานแอปพลิเค
ชันที่มีความเสี่ยง  
           การใช้ทรัพยากรที่มีอยู่ให้เกิดประโยชน์สูงสุด การวิเคราะห์ช่วยให้ทีม IT สามารถปรับปรุงเกณฑ์การ
ตั้งค่า (Configuration) ของอุปกรณ์เดิมที่มีอยู่ให้มีประสิทธิภาพสูงขึ้น เช่น การท า Network Segmentation 
หรือการคัดกรอง IP จากประเทศที่เป็นกลุ่มเสี่ยงสูง (Geo-blocking)  
           การลดภาระงานบุคลากร การน าผลการศึกษาไปสร้างระบบตรวจจับอัตโนมัติ (Automated 
Detection) จะช่วยลดภาระของเจ้าหน้าที่ในการตรวจสอบ Log File มหาศาลด้วยตนเอง ท าให้บุคลากรที่มี
จ ากัดสามารถโฟกัสไปที่การแก้ไขปัญหาที่ส าคัญจริงๆ ได้ 
  3. สร้ำงควำมตระหนักรู้ ให้กับนักศึกษำ อำจำรย์ และบุคลำกรเกี่ยวกับควำมปลอดภัยทำงไซเบอร์ 
          ช่องโหว่ที่ใหญ่ที่สุดของระบบความปลอดภัยไม่ใช่ซอฟต์แวร์ แต่คือ "คน" (Human Factor) การศึกษา
นี้จะน าข้อมูลจริงจากการโจมตีมาเป็นบทเรียนในการสร้างความตระหนักรู้ 
          การเรียนรู้จากสถิติจริง แทนที่จะสอนทฤษฎีทั่วไป มหาวิทยาลัยสามารถน าสถิติการโจมตี เช่น จ านวน
ครั้งที่นักศึกษาถูกพยายามขโมยรหัสผ่าน หรืออีเมลหลอกลวง ( Phishing) ที่ส่งเข้ามาในระบบของ
มหาวิทยาลัยจริงๆ มาแสดงให้เห็นถึงอันตรายที่อยู่ใกล้ตัว                                                     
          การปรับเปลี่ยนพฤติกรรม  ผลการศึกษาจะถูกน าไปพัฒนาเป็นคู่มือการใช้งานเครือข่ายที่ปลอดภัย 
(Safe Digital Practices) เช่น การใช้ Multi-Factor Authentication (MFA) และการหลีกเลี่ยงการใช้งาน
ซอฟต์แวร์ละเมิดลิขสิทธิ์ที่เป็นบ่อเกิดของมัลแวร์ 
 
วัฒนธรรมความปลอดภัย เมื่อบุคลากรในองค์กรมีความรู้และตระหนักถึงภัยคุกคาม ทุกคนจะท าหน้าที่เป็น 
"เซนเซอร์" ช่วยระบุความผิดปกติ ซึ่งถือเป็นการป้องกันด่านหน้าที่มีประสิทธิภาพที่สุด เป็นแนวทำงส ำหรับ
สถำบันกำรศึกษำอ่ืนๆ ในการเตรียมความพร้อมรับมือกับภัยคุกคามทางไซเบอร์ 
  4. กำรเป็นแนวทำงส ำหรับสถำบันกำรศึกษำอ่ืนๆ ในกำรเตรียมควำมพร้อมรับมือ 
          มหาวิทยาลัยราชภัฏชัยภูมิไม่ได้เผชิญปัญหานี้เพียงล าพัง สถาบันการศึกษาขนาดกลางและขนาดเล็ก
ทั่วประเทศต่างเผชิญกับความท้าทายในลักษณะเดียวกัน  การแบ่งปันองค์ความรู้ (Knowledge Sharing) 
ผลสรุปจากการศึกษาครั้งนี้ ทั้งในแง่ของสถิติภัยคุกคามและแนวทางการตั้งค่าระบบป้องกัน สามารถน าไปเป็น 
"Case Study" หรือ "Best Practice" ให้กับมหาวิทยาลัยในเครือข่ายราชภัฏและสถานศึกษาอ่ืนๆ การสร้าง
มาตรฐานการป้องกัน: ข้อมูลที่ได้จะเป็นต้นแบบในการออกแบบสถาปัตยกรรมเครือข่ายที่ปลอดภัยส าหรับ
สถานศึกษา (Campus Network Security Architecture) ที่เหมาะสมกับงบประมาณและบริบทของไทย 
ความร่วมมือระหว่างสถาบัน: การศึกษาครั้งนี้จะเป็นจุดเริ่มต้นของการสร้างเครือข่ายความร่วมมือในการ
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แลกเปลี่ยนข้อมูลภัยคุกคาม (Threat Intelligence Sharing) ระหว่างสถาบันการศึกษา เพ่ือสร้างเกราะ
ป้องกันในระดับระดับภูมิภาค 
  5. กำรสนับสนุนนโยบำยระดับชำติด้ำนควำมม่ันคงปลอดภัยทำงไซเบอร์ในภำคกำรศึกษำ 
          การศึกษาครั้งนี้มีความสอดคล้องอย่างยิ่งกับทิศทางนโยบายของประเทศ และข้อบังคับทางกฎหมายที่
ส าคัญ การปฏิบัติตามกฎหมาย PDPA มหาวิทยาลัยมีหน้าที่ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. 2562 (PDPA) ในการมีมาตรการรักษาความปลอดภัยที่เหมาะสม การศึกษารูปแบบการโจมตีจะช่วย
ยืนยันว่ามหาวิทยาลัยได้ใช้ความพยายามอย่างเต็มที่ในการปกป้องข้อมูลของนักศึกษาและบุคลากร   การ
ตอบสนองต่อยุทธศาสตร์ความมั่นคงไซเบอร์ สอดคล้องกับแผนแม่บทภายใต้พระราชบัญญัติการรักษาความ
มั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่มุ่งเน้นการยกระดับความปลอดภัยของหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศ (CII) ซึ่งรวมถึงภาคการศึกษา  การขับเคลื่อนเศรษฐกิจดิจิทัล  ความมั่นคงปลอดภัยทางไซ
เบอร์เป็นฐานรากส าคัญของการพัฒนาเศรษฐกิจดิจิทัล (Digital Economy) หากสถาบันการศึกษาซึ่งเป็น
แหล่งผลิตบุคลากรไม่สามารถสร้างระบบที่ปลอดภัยได้ ย่อมส่งผลกระทบต่อความเชื่อมั่นในการขับเคลื่อน
ประเทศด้วยนวัตกรรมในระยะยาว 
1.2 วัตถุประสงค์ 

1. เพ่ือวิเคราะห์รูปแบบการโจมตีระบบเครือข่ายที่เกิดขึ้นกับมหาวิทยาลัยราชภัฏชัยภูม ิ
2. เพ่ือระบุแหล่งที่มาและเป้าหมายของการโจมตี 
3. เพ่ือประเมินประสิทธิภาพของระบบป้องกันปัจจุบัน 
4. เพ่ือน าเสนอแนวทางปรับปรุงมาตรการความปลอดภัยทางไซเบอร์ 

1.3 ขอบเขตกำรศึกษำ 
การวิเคราะห์ครอบคลุมข้อมูลจาก Palo Alto Next Generation Firewall เดือนมกราคม ถึง สิงหาคม พ.ศ. 
2568 โดยมุ่งเน้น 
  1) รูปแบบการโจมตีและภัยคุกคาม 
  2) แหล่งที่มาของการโจมตี 
  3) เป้าหมายการโจมตี 
  4) ประเภทแอปพลิเคชันและบริการที่ถูกโจมตี 
   การก าหนดขอบเขตที่ชัดเจนโดยอิงจากข้อมูลจริงของ Palo Alto NGFW ตลอด 8 เดือนของ
ปี 2568 จะท าให้มหาวิทยาลัยราชภัฏชัยภูมิสามารถ มองเห็นภาพรวมภัยคุกคาม (Visibility): เข้าใจอย่างถ่อง
แท้ว่าระบบเครือข่ายของสถาบันก าลังเผชิญกับอะไรในระดับ Application-layer  ปรับจูนนโยบาย (Policy 
Fine-tuning): สามารถเขียนกฎ Firewall (Security Rules) ที่มีความละเอียดสูง (Granular Control) ไม่ใช่
เพียงแค่การปิด-เปิดพอร์ต แต่เป็นการควบคุมตามประเภทแอปพลิเคชันและพฤติกรรมผู้ใช้  วางแผนรับมือ
ล่วงหน้า (Proactive Defense): ข้อมูลแหล่งที่มาและเป้าหมายจะช่วยให้ฝ่าย IT สามารถเตรียมระบบส ารอง
และมาตรการตอบโต้ได้อย่างทันท่วงที ก่อนที่การโจมตีจะสร้างความเสียหายในวงกว้าง 
1.4 ประโยชน์ของกำรวิเครำะห์ต่อกำรพัฒนำงำนในหน้ำที่  
          การวิ เคราะห์รูปแบบการโจมตีระบบเครือข่ายคอมพิวเตอร์ผ่านอุปกรณ์ Palo Alto Next 
Generation Firewall ไม่เพียงแต่เป็นการเฝ้าระวังภัยคุกคามตามภารกิจปกติ แต่ยังเป็นกลไกส าคัญในการ
ยกระดับมาตรฐานการปฏิบัติงานด้านเทคโนโลยีสารสนเทศของสถาบัน ผลการวิเคราะห์ในเชิงวิชาการสามารถ
น ามาประยุกต์ใช้เพื่อพัฒนางานในหน้าที่ได้ดังนี้ 
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          1) การเพ่ิมประสิทธิภาพในการบริหารจัดการนโยบายความปลอดภัย (Policy Optimization) การ
วิเคราะห์ข้อมูล Log ในระดับ Application-layer ช่วยให้ผู้ปฏิบัติงานสามารถเปลี่ยนจากการตั้งค่า Firewall 
แบบดั้งเดิม (Port-based) ไปสู่การก าหนดนโยบายแบบ Identity-Based และ App-ID ที่มีความแม่นย าสูงขึ้น 
ส่งผลให้การบริหารจัดการทรัพยากรเครือข่ายมีประสิทธิภาพ ลดช่องว่างของความผิดพลาดในการอนุญาต
แอปพลิเคชันที่มีความเสี่ยง และช่วยให้การไหลเวียนของข้อมูลทางวิชาการมีความราบรื่นแต่ยังคงความ
ปลอดภัยสูงสุด 
  2) การเปลี่ยนรูปแบบการท างานจากเชิงรับเป็นเชิงรุก (From Reactive to Proactive Defense) 
ประโยชน์ที่ส าคัญคือการน าข้อมูลทางสถิติของภัยคุกคาม เช่น รูปแบบการโจมตีแบบ Brute Force หรือ DNS 
ANY Queries มาสร้างเป็นฐานข้อมูล Threat Intelligence เฉพาะขององค์กร ช่วยให้ผู้รับผิดชอบสามารถ
พยากรณ์แนวโน้มการโจมตีและวางมาตรการป้องกันล่วงหน้า (Pre-emptive Measures) ได้ทันท่วงที ก่อนที่
ภัยคุกคามจะส่งผลกระทบต่อระบบบริการการศึกษาหลักของมหาวิทยาลัย 
  3) การยกระดับการจัดการเหตุการณ์ผิดปกติและการสืบสวนทางดิจิทัล ( Incident Response and 
Forensics) การศึกษาขอบเขตแหล่งที่มาและเป้าหมายการโจมตี ช่วยพัฒนากระบวนการ Standard 
Operating Procedures (SOPs) ในการตอบโต้เหตุการณ์ภัยคุกคาม (Incident Response) ข้อมูลที่ผ่านการ
วิเคราะห์เชิงลึกจะกลายเป็นหลักฐานส าคัญในการสืบสวนหาต้นตอของปัญหา (Root Cause Analysis) ช่วย
ลดระยะเวลาในการกู้คืนระบบ (Mean Time to Recover - MTTR) และเพ่ิมขีดความสามารถในการท านิติ
วิทยาศาสตร์ทางคอมพิวเตอร์หากเกิดกรณีละเมิดความมั่นคงปลอดภัย 
  4) การสนับสนุนการตัดสินใจเชิงกลยุทธ์ตามหลักธรรมาภิบาลข้อมูล (Data-Driven Decision 
Making) ผลการวิเคราะห์ท าหน้าที่เป็น "ตัวชี้วัดประสิทธิภาพ" (KPIs) ที่เป็นรูปธรรมส าหรับผู้บริหารในการ
วางแผนงบประมาณด้านไอที ประโยชน์ในหน้าที่นี้คือการช่วยให้ผู้ปฏิบัติงานสามารถน าเสนอเหตุผลความ
จ าเป็นในการอัปเกรดระบบ หรือการจัดหาเทคโนโลยีความปลอดภัยใหม่ๆ โดยอิงจากข้อมูลความเสี่ยงจริง 
(Risk-based Approach) มากกว่าการใช้ความรู้สึก ท าให้การลงทุนด้านเทคโนโลยีสารสนเทศของสถาบัน
เป็นไปอย่างคุ้มค่าและตรงจุด 
  5) การส่งเสริมมาตรฐานความสอดคล้องทางกฎหมายและระเบียบปฏิบัติ (Compliance and 
Standardization) การพัฒนางานในหน้าที่ผ่านการวิเคราะห์นี้  ช่วยยืนยันว่าสถาบันมีการปฏิบัติตาม 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) และ พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ 
อย่างครบถ้วน ข้อมูลการวิเคราะห์เป้าหมายและแอปพลิเคชันที่ถูกโจมตีจะถูกน าไปใช้ปรับปรุงมาตรการ
ควบคุมขั้นต่ า (Minimum Security Controls) ให้สอดคล้องกับมาตรฐานสากล เช่น ISO/IEC 27001 หรือ 
NIST Cybersecurity Framework 
  6) การสร้างฐานความรู้เพ่ือการถ่ายทอดเทคโนโลยี (Knowledge Management) ผลจากการ
วิเคราะห์จะถูกจัดท าเป็นองค์ความรู้ (Knowledge Base) ส าหรับการฝึกอบรมบุคลากรภายในและนักศึกษา 
ช่วยในการพัฒนางานด้านการบริการวิชาการ โดยการสร้างคู่มือแนวปฏิบัติที่เป็นเลิศ (Best Practices) ในการ
ป้องกันตนเองจากภัยไซเบอร์ ซึ่งเป็นการบูรณาการงานด้านเทคนิคเข้ากับการพัฒนาทรัพยากรมนุษย์ของ
มหาวิทยาลัยอย่างยั่งยืน 
1.5 นิยำมศัพท์เฉพำะ / ค ำจ ำกัดควำม 
  เพ่ือให้เกิดความเข้าใจที่ตรงกันในการสื่อสารและวิเคราะห์ข้อมูลในรายงานฉบับนี้ จึงได้ก าหนดนิยาม
ศัพท์เฉพาะที่เกี่ยวข้องกับเทคโนโลยีเครือข่ายและความม่ันคงปลอดภัยไซเบอร์ไว้ดังนี้ 
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          1. ระบบเครือข่ายคอมพิวเตอร์มหาวิทยาลัยราชภัฏชัยภูมิ (CPRU Network) หมายถึง โครงสร้าง
พ้ืนฐานทางเทคโนโลยีสารสนเทศที่เชื่อมต่อคอมพิวเตอร์ อุปกรณ์แม่ข่าย (Server) และอุปกรณ์พกพาต่างๆ 
ภายในมหาวิทยาลัยเข้าด้วยกัน เพ่ือใช้ในการบริหารจัดการ การเรียนการสอน และการสืบค้นข้อมูล โดยมีการ
เชื่อมต่อกับเครือข่ายอินเทอร์เน็ตภายนอกผ่านเกตเวย์ส่วนกลาง 
          2. พาโลอัลโตเน็กซ์ เจนเนอเรชันไฟร์วอลล์  ( Palo Alto Next-Generation Firewall: NGFW) 
หมายถึง อุปกรณ์รักษาความปลอดภัยระบบเครือข่ายอัจฉริยะที่ท าหน้าที่ตรวจสอบและคัดกรองข้อมูลใน
ระดับชั้นแอปพลิเคชัน (Layer 7) ซึ่งมีความสามารถสูงกว่าไฟร์วอลล์ทั่วไป โดยสามารถระบุตัวตนแอปพลิเค
ชัน (App-ID) และระบุตัวตนผู้ใช้งาน (User-ID) เพ่ือป้องกันภัยคุกคามสมัยใหม่ได้อย่างแม่นย า 
          3. รูปแบบการโจมตี (Attack Patterns) หมายถึง วิธีการ ขั้นตอน หรือพฤติกรรมที่ผู้ไม่ประสงค์ดีหรือ
โปรแกรมอัตโนมัติใช้ในการพยายามเข้าถึงระบบเครือข่ายโดยไม่ได้รับอนุญาต เพ่ือสร้างความเสียหาย ขโมย
ข้อมูล หรือท าให้ระบบหยุดชะงัก เช่น การโจมตีแบบ Brute Force หรือ DNS ANY Queries 
           4. ภัยคุกคามทางไซเบอร์ (Cyber Threats) หมายถึง สภาวการณ์หรือการกระท าใดๆ ที่มีเจตนา
ประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูล หรือเครือข่าย ซึ่งอาจส่งผลกระทบต่อความลับ (Confidentiality) 
ความถูกต้องครบถ้วน (Integrity) หรือความพร้อมใช้งาน (Availability) ของข้อมูลสารสนเทศ 
          5) การโจมตีแบบสุ่มรหัสผ่าน (Brute Force Attack) หมายถึง วิธีการเจาะเข้าสู่ระบบโดยการสุ่ม
รหัสผ่านหลายๆ รูปแบบซ้ าๆ อย่างต่อเนื่องด้วยโปรแกรมอัตโนมัติ จนกว่าจะพบรหัสผ่านที่ถูกต้อง เพ่ือเข้ายึด
ครองบัญชีผู้ใช้งานหรือสิทธิ์การบริหารจัดการระบบ 
          6. การโจมตีผ่านระบบชื่อโดเมน (DNS ANY Queries Attack) หมายถึง รูปแบบการโจมตีโดยการส่ง
ค าขอข้อมูลประเภท "ANY" ไปยังเซิร์ฟเวอร์ระบบชื่อโดเมน (DNS) เพ่ือบังคับให้ระบบตอบกลับด้วยข้อมูล
ขนาดใหญ่เกินจ าเป็น มักใช้เป็นส่วนหนึ่งของการโจมตีแบบ Denial of Service (DoS) เพ่ือท าให้ช่องสัญญาณ
เครือข่ายเต็มจนใช้งานไม่ได้ 
          7. ข้อมูลระบุตัวตนผู้ใช้งาน (User-ID) หมายถึง คุณสมบัติที่ช่วยให้ผู้ดูแลระบบสามารถระบุได้ว่า
พฤติกรรมหรือภัยคุกคามที่เกิดขึ้นในเครือข่ายนั้นมาจากผู้ใช้งานรายใด (เช่น นักศึกษา หรือบุคลากร) โดย
เชื่อมโยงข้อมูลจากระบบลงทะเบียนของมหาวิทยาลัย แทนการระบุเพียงแค่หมายเลขไอพี (IP Address) 
  8. ล็อกไฟล์ (Log Files) หมายถึง บันทึกเหตุการณ์ที่เกิดขึ้นในระบบเครือข่ายและไฟร์วอลล์ ซึ่ง
รวมถึงข้อมูลวันเวลา ไอพีต้นทาง-ปลายทาง ประเภทภัยคุกคาม และผลการจัดการ (เช่น บล็อก หรือ อนุญาต) 
เพ่ือใช้เป็นหลักฐานในการวิเคราะห์และสืบสวนทางดิจิทัล 
  9. ช่องโหว่ของระบบ (Vulnerability) หมายถึง จุดอ่อนหรือข้อบกพร่องในซอฟต์แวร์ ฮาร์ดแวร์ หรือ
กระบวนการบริหารจัดการเครือข่าย ซึ่งผู้โจมตีสามารถใช้เป็นช่องทางในการบุกรุกเข้าสู่ระบบได้ 
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บทท่ี 2  
แนวคิดทฤษฎีและงำนวิเครำะห์ที่เกี่ยวข้อง 

2.1 แนวคิดเรื่อง Next Generation Firewall 
  Next Generation Firewall (NGFW) เป็นเทคโนโลยีการป้องกันความปลอดภัยที่มีความสามารถข้ัน
สูง มีคุณสมบัติหลัก ดังนี้ 
  Application Awareness สามารถระบุและควบคุมแอปพลิเคชันได้ 
  User-based Security ระบุผูใ้ช้และควบคุมการเข้าถึงตามกลุ่มผู้ใช้ 
  Integrated Intrusion Prevention: ระบบป้องกันการบุกรุกแบบบูรณาการ 
  Threat Intelligence ข้อมูลภัยคุกคามแบบเรียลไทม์ 

  Palo Alto Solution: Next Generation Firewall 
การใช้งาน firewall ในระบบเครือข่าย จะช่วยให้สามารถควบคุมการเข้าถึงระหว่างแต่ละส่วนของ

เครือข่าย เป็นการเพ่ิมระดับในการรักษาความปลอดภัยให้กับระบบเครือข่าย ถ้าเป็นในอดีต การใช้งาน 
firewall จะมีความสามารถในการท างานระดับ Layer 4 คือจะใช้หมายเลขพอร์ตของโปรโตคอล TCP หรือ 
UDP ในการระบถุึงแอปพลิเคชั่น อย่างเช่น TCP 80 หมายถึง HTTP หรือ UDP 53 หมายถึง DNS เป็นต้น แต่
ในปัจจุบัน จะเป็นยุคของ Next-Generation Firewall (ยังสงสัยอยู่ว่า ถ้าเรียก firewall ยุคนี้ว่า Next-
Generation Firewall แล้วในยุคหน้าจะเรียกว่าอะไร) ซึ่งจะมีความสามารถในการระบุ ได้ถึงแอปพลิเคชั่นที่
เป็น content ในระดับ Layer 7 ได้ โดย Next-Generation Firewall ที่จะมาแนะน าให้ได้รู้จักกันในวันนี้ 
คื อ  Palo Alto Networks Next- Generation Firewallที่ เ ป็ น  Firewall ใ น ร ะดั บ ผู้ น า ใ น กลุ่ ม ข อ ง 
Enterprise Network Firewall (อ้างอิงจาก Gartner 2014 : Magic Quadrant for Enterprise Network 
Firewalls) 
  สถาปัตยกรรมความปลอดภัยของ Palo Alto Networks ตั้งอยู่บนหลักการเชิงบูรณาการแบบ 
Platformization ที่ขับเคลื่อนด้วยเทคโนโลยี Single-Pass Parallel Processing (SP3) ซึ่งเป็นกระบวนการ
วิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์แบบขนานเพ่ือระบุอัตลักษณ์ของแอปพลิเคชัน (App-ID), ผู้ใช้งาน 
(User-ID) และเนื้อหาเชิงลึก (Content-ID) ภายในการตรวจสอบเพียงวงรอบเดียว ช่วยลดความหน่วงของ
ระบบและเพ่ิมประสิทธิภาพในการบังคับใช้พยากรณ์ความปลอดภัยตามแนวคิด Zero Trust Architecture 
อย่างต่อเนื่อง โดยระบบนิเวศนี้ยังผสานรวมเทคโนโลยี Precision AI และการเรียนรู้ของเครื่อง (Machine 
Learning) เพ่ือวิเคราะห์พฤติกรรมที่ผิดปกติและสกัดกั้นภัยคุกคามประเภท Zero-day แบบเรียลไทม์ 
ครอบคลุมทั้งโครงสร้างพ้ืนฐานภายในองค์กร (Strata), สภาวะแวดล้อมบนคลาวด์ (Prisma) และการ
ปฏิบัติการตรวจจับและตอบโต้โดยอัตโนมัติ (Cortex) เพ่ือสร้างเกราะป้องกันเชิงรุกที่สามารถรับมือกับภัย
คุกคามทางไซเบอร์ที่มีความซับซ้อนสูงในปัจจุบันได้อย่างเบ็ดเสร็จ 

 
 

 
 

http://www.gartner.com/technology/reprints.do?id=1-1T607HL&ct=140415&st=sb
http://www.gartner.com/technology/reprints.do?id=1-1T607HL&ct=140415&st=sb
http://1.bp.blogspot.com/-a9UKGp0js48/VAdGP_-aqTI/AAAAAAAAD6A/YELC66LHUCI/s1600/Palo+Alto+Networks.gif
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           Palo Alto Networks Next-Generation Firewall (NGFW) โดดเด่นด้วยการออกแบบส่วนต่อ
ประสานกับผู้ใช้แบบกราฟิก (Web-based GUI) ที่เน้นความสอดคล้องเชิงตรรกะและลดความซับซ้อนในการ
บริหารจัดการ (User Experience Design) ส่งผลให้ผู้ปฏิบัติงานสามารถเรียนรู้ระบบ (Learning Curve) และ
ท าความเข้าใจโครงสร้างเมนูได้อย่างรวดเร็วเมื่อเปรียบเทียบกับผลิตภัณฑ์อ่ืนในอุตสาหกรรมที่มีล าดับชั้นเมนู
ซับซ้อน นอกจากนี้ จุดแข็งที่ส าคัญคือสถาปัตยกรรมแบบ All-in-One Capabilities ซึ่งรวมฟังก์ชันการบริหาร
จัดการ (Management), การจัดเก็บและวิเคราะห์ข้อมูลจราจร (Logging), และการสร้างรายงานเชิงลึก 
(Reporting) ไว้ภายในอุปกรณ์เครื่องเดียว (Single Appliance) โดยไม่ต้องพ่ึงพาระบบบริหารจัดการแยกส่วน 
(Dedicated Management Server) หรือลิขสิทธิ์ซอฟต์แวร์เ พ่ิมเติมส าหรับฟังก์ชันรายงานผล ดังเช่น
ข้อจ ากัดในสถาปัตยกรรมแบบแยกส่วนของ Check Point ที่จ าเป็นต้องใช้ SmartEvent/SmartReporter 
หรือระบบ Fortinet ที่ต้องอาศัย FortiAnalyzer ในการประมวลผลข้อมูล Log และรายงานผลในระดับสูง 
การบูรณาการฟังก์ชันเหล่านี้ เข้าด้วยกันจึงช่วยลดความซับซ้อน ในการออกแบบโครงสร้างพ้ืนฐาน 
(Infrastructure Complexity) และลดต้นทุนรวมในการเป็นเจ้าของ (Total Cost of Ownership - TCO) ได้
อย่างมีนัยส าคัญ 
 
  คุณสมบัติของ Palo Alto Networks NGFW 
Application-Based Policy Enforcement (App-ID) 
 

 
 

          เพ่ิมความสามารถในการควบคุมการเข้าถึงในระดับแอปพลิเคชั่น (เช่น facebook-chat, bittorent) 
ซึ่งจะช่วยเพิ่มระดับในการรักษาความปลอดภัยให้มากยิ่งข้ึน เนื่องจากจะสามารถก าหนดรูปแบบของทราฟิกที่
จะอนุญาตหรือไม่อนุญาตให้เข้าถึงได้เฉพาะเจาจงมากกว่าการก าหนด policy ในระดับ Layer 4 ที่จะใช้เฉพาะ
หมายเลขพอร์ตของโปรโตคอล TCP หรือ UPD ในการก าหนด policy เท่านั้น ซึ่งจะท าให้มีโอกาสที่จะถูก
ปลอมแปลงทราฟิกเกิดขึ้นได้ โดยเฉพาะในปัจจุบันที่ีมีแอปพลิเคชั่นในลักษณะ web-based เกิดข้ึนมากมาย 
ถ้าเราอนุญาตให้สามารถติดต่อไปยังปลายทางท่ีใช้งาน TCP พอร์ต 80 หรือ 443 ได้ ก็อาจจะมีแอปพลิเคชั่น
อ่ืน ๆ ที่สามารถปลอมแปลงทราฟิกมาใช้งานพอร์ตที่อนุญาตไว้ได้ ยกตัวอย่างเช่น bittorrent ที่โดยปกติจะใช้
งานหมายเลขพอร์ตตั้งแต่ 6681 ขึ้นไป ก็สามารถท่ีจะก าหนดให้เปลี่ยนมาใช้งานพอร์ต 80 หรือ 443 เพ่ือปลอม
แปลงทราฟิกให้สามารถใช้งานได้ แต่ถ้าเป็นบน Palo Alto Networks NGFW จะสามารถก าหนดแอปพลิเคชั่น
ไปว่าเป็น web-browsing ท าให้ทราฟิกท่ีใช้งาน web-based เท่านั้นที่จะสามารถใช้งานได้ โดยทราฟิกอ่ืน ๆ 
ที่ปลอมแปลงมาจะไม่สามารถใช้งานได้ เป็นต้น  
 

http://2.bp.blogspot.com/-NmhEOH9YOj4/VAc71R3zDHI/AAAAAAAAD5I/sEipHcJE3ZQ/s1600/App-ID.jpg
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หรืออีกกรณี เช่น ต้องการที่จะอนุญาตทราฟิก DNS ถ้าเป็นบน Palo Alto Networks NGFW ก็จะสามารถ
ก าหนดแอปพลิเคชั่นให้เป็น dns ได้ แต่ถ้าเป็นการใช้งาน Layer 4 Firewall ก็จะสามารถอนุญาตให้ติดต่อไป
ยังหมายเลขพอร์ต 53 ได้เท่านั้น ซึ่งจะไม่สามารถป้องกันระบบเครือข่ายจากการใช้งานแอปพลิเคชั่นอื่น ๆ ที่
หลบเลี่ยงมาใช้งานพอร์ต 53 ได้ 

User Identification (User-ID) 

 
 

          เพ่ิมความสามารถในการก าหนด policy ให้กับผู้ใช้ด้วยการใช้งาน username แทนที่จะใช้เฉพาะ
หมายเลข IP address เท่านั้น โดยสามารถดึงข้อมูลผู้ใช้มาจาก Directory Server อย่างเช่น Microsoft 
Active Directory, eDirectory, sunone, OpenLDAP หรือ LDAP ชนิดอื่น ๆ ได้ และยังสามารถใช้ captive 
portal ที่มีลักษณะเป็นหน้า web authentication ได้ ซึ่งจะเพ่ิมความยืดหยุ่นในการก าหนด policy มาก
ยิ่งขึ้น เนื่องจากผู้ใช้งานจะสามารถใช้งานหมายเลข IP address หรือใช้โฮสต์ใดก็ได้ในการใช้งาน ไม่ว่าจะเป็น
คอมพิวเตอร์หรือสมาร์ทโฟน ก็จะได้รับ policy ในการใช้งานที่เหมือนกัน 

Content Identification (Content-ID) 

 
 

          เพ่ิมความสามารถในการตรวจสอบทราฟิกที่ใช้งานผ่าน Palo Alto Networks NGFW ได้ในระดับ 
content ด้วยการใช้ security profile ทีจ่ะประกอบไปด้วย Anti-Virus, Anti-Spyware, Vulnerability (IPS), 

http://4.bp.blogspot.com/-fGm9xkjGQsk/VAc7KLBisvI/AAAAAAAAD5A/thlB5s-Hb1o/s1600/App-ID+Application.jpg
http://2.bp.blogspot.com/-RDLGhI55MXk/VAc8GuEr9DI/AAAAAAAAD5Q/JwxCySzf7gc/s1600/User-ID.jpg
http://2.bp.blogspot.com/-KyNtll8LO2Y/VAc8ZWNcxNI/AAAAAAAAD5Y/o9Nvj8jNbhM/s1600/content-ID.png
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URL Filtering, File Blocking, WildFire (Cloud Sandbox ส าหรับส่งไฟล์ขึ้นไปทดสอบใช้งานบน Cloud ซ่ึง
จะช่วยป้องกันการโจมตีแบบ Zero-Day Attack ได้) 

Global Protect 
เป็น Remote VPN Client to Site ที่สามารถตรวจสอบรายการความปลอดภัยของโฮสต์ที่จะเชื่อมต่อเข้าสู่
ระบบเครือข่ายผ่านทาง IPSec VPN หรือ SSL VPN ได้ 

1. สถำปัตยกรรมของ Palo Alto Networks NGFW 
 
 

 
Single Pass 

          โดยปกติของ Firewall ที่มีความสามารถในการท างานได้หลายชนิด เช่น Layer 4/7 Firewall, URL 
Filtering, IPS, Anti-Virus ก็จะมีขั้นตอนการตั้งค่าและการท างานในแต่ละส่วนแยกออกจากกันอย่างชัดเจน 
เช่นในการก าหนด policy ก็จะต้องท าการตั้งค่า policy ในแต่ละชนิดแยกจากกัน ซึ่งจะท าให้เกิดความไม่
สะดวกในการใช้งาน และยากต่อการตรวจสอบอีกด้วย และในการท างาน เมื่อมีแพ็คเก็ตเดินทางเข้ามา ก็จะ
ถูกตรวจสอบในระดับ networing ก่อนที่จะส่งไปตรวจสอบ Layer 4/7 Firewall Policy จากนั้น ถ้าได้รับ
อนุญาต ก็อาจจะถูกส่งไปยังโมดูล URL Filtering ซึ่งจะท าการตรวจสอบในระดับ networing อีกรอบก่อนที่
จะตรวจสอบด้วย URL Filtering Policy ละถ้าได้รับอนุญาต ก็จะถูกส่งไปตรวจสอบยังโมดูล IPS ซึ่งก็จะต้อง
ท าการตรวจสอบในระดับ networking อีกรอบก่อนที่จะท าการตรวจสอบด้วย IPS Policy ซึ่งจะเห็นว่ามี
ขั้นตอนการท างานที่ซ้ าซ้อนและใช้งานทรัพยากรของระบบจ านวนมาก อีกทั้งแม้แต่การท า Report ยังมีการ
แยกส่วนกันต่างหาก ท าให้ยากต่อการตรวจสอบมากยิ่งขึ้นไป แต่ถ้าเป็น Palo Alto Networks NGFW จะ
สามารถประมวลผลทราฟิกในทุก ๆ ขั้นตอนในเวลาพร้อม ๆ กัน โดยจะท าการตรวจสอบในระดับ 
networking, User-ID, App-ID, Content-ID ด้วยการประมวลผลเพียงครั้งเดียวต่อทราฟิกใน session นั้น ๆ 
และจะใช้งาน policy เพียงข้อเดียวเท่านั้นในการตั้งค่า ท าให้ Firewall จะประมวลผลทราฟิกเพียงคร้งเดียว
เท่านั้น ไม่ต้องท างานซ้ าซ้อนเหมือนกับ Firewall แบบเดิม รวมไปถึงการท า Report ที่จะสรุปรวมข้อมูลของ
การท างานทุก ๆ ส่วนมาได้ใน Report เดียวกัน 

http://2.bp.blogspot.com/-AHu8kNqmqKE/VAdAol930WI/AAAAAAAAD5o/uZbhwptQBW0/s1600/Single+Pass.png
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ลักษณะการท างานของ Firewall แบบเดิม 

 

ลักษณะการท างานแบบ Single Pass บน Palo Alto Networks NGFW 

 
Parallel Processing 

          มีการแบ่งแยก Processor ในการท างานแต่ละชนิดกันอย่างชัดเจน ต่างจากยี่ห้ออ่ืน ๆ ที่อาจจะใช้งาน 
Processor เพียงชุดเดียวร่วมกันในการท างานทุก ๆ ขั้นตอน 

งานด้าน Network อย่างเช่น การค้นหาข้อมูลเส้นทาง, การท า Flow Lookup, การนับสถิติต่าง ๆ, 
การท า NAT จะใช้งาน Network Processor 

ง านด้ า น  User- ID, App- ID, Policy Engine จ ะ ใ ช้ ง าน  Multicore Security Processor ที่ มี  
Hardware Acceleration ช่วยในการเข้ารหัส, ถอดรหัส และการท า Decompression 

งานด้าน Content-ID อย่างเช่น การเปรียบเทียบทราฟิกกับ Signature ต่าง ๆ จะใช้งาน FPGA 
(Field-Programmable Gate Array) Threat Processor ที่จะมี Memory แยกส่วนไปต่างหาก 

งานด้านการบริหารจัดการตัวอุปกรณ์ เช่น การจัดการด้านการตั้งค่า, Logging, Report ต่าง ๆ จะใช้
งาน Control Plane Processor เป็นการแยกส่วนกันระหว่าง Data Plane และ Control Plane อย่าง
ชัดเจน 
การใช้งาน Processor แยกส่วนกันอย่างชัดเจนในการท างานแต่ละชนิด จะเป็นการเพ่ิมความสามารถในการ
ท างานให้มีประสิทธิภาพมากยิ่งขึ้น ในกรณีที่ถูกโจมตีใน Data Plane ก็ยังสามารถที่จะเข้าไปตรวจสอบหรือ
แก้ไขการตั้งค่าใน Control Plane ได้ตลอดเวลา 

http://2.bp.blogspot.com/-NH1xsbQUsOc/VAc_dPT1MgI/AAAAAAAAD5g/tfuv0aSf114/s1600/Traditional+Architectures.jpg
http://4.bp.blogspot.com/-VO0EPvRoUQQ/VAdEvhZEkLI/AAAAAAAAD54/c0aZCB_ak-I/s1600/Single+Pass+Task.jpg
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2.2 รูปแบบกำรเชื่อมต่อเข้ำกับระบบเครือข่ำยของมหำวิทยำลัยรำชภัฏชัยภูมิ 
 

 

กำรเชื่อมต่อของ Interface IP Address บน Paloalto PA-3020 

Port IP Address Description 

http://1.bp.blogspot.com/-qZFeBZmYG10/VAdC4Ef_aqI/AAAAAAAAD5w/Hjen3EjkZJ8/s1600/Parallel+Processing.jpg
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Interface Ethenet 1/1 xxx.xxx.xx.xxx WAN UNINET 
Interface Ethenet 1/2 xxx.xxx.xx.xxx LAN (Internal Network) 
Interface Ethenet 1/11 xxx.xxx.xx.xxx WAN CAT 
Interface Ethenet 1/12 xxx.xxx.xx.xxx DMZ Zone 
Interface Management 

(MGMT) 
xxx.xxx.xx.xxx Managemet IP Address 

 

2.3 กำรดูข้อมูลกำรจรำจร (Traffic)  

1. Monitor Traffic All  
คือ การดูทราฟฟิค (Traffic) ทั้งหมดท่ีมีการรับส่งข้อมูล  ทั้งขาเข้าและขาออก  ของระบบเครือข่าย  

ซึ่งตัวอุปกรณ์สารถท าการค้นหาข้อมูล (Data Searching) ได้ทั้ง Time, Zone, Source Address, 
Destination Address, NAT, Application, Service Port, Rule, Action เป็นต้น โดยสารถใช้เป็น
เครื่องมือในการแก้ปัญหาให้กับผู้ดูแลระบบได้เป็นอย่างดี 

 
ตัวอย่ำงกำร Monitor Traffic All 

ตัวอย่ำงกำรค้นหำข้อมูล (Data Searching)  
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ในรูปเลือกค้นหาเฉพาะ Source IP Address 10.119.68.242 และ Application ที่เป็น  
facebook-base 

 

 

2. Monitor Threat   
คือ การดูภัยคุกคามและการโจมตีต่าง (Threat Monitor) บนระบบเครือข่าย  ทั้งขาเข้าและขาออก

และภายในระบบเครือข่ายของเราเอง โดยสามารถป้องกันและมองเห็นภัยคุกคามที่เป็น Virus, Spyware, 
Vulnerability, URL filtering, Botnet  เป็นต้น   ของระบบเครือข่าย  ซึ่งตัวอุปกรณ์สารถท าการค้นหา
ภัยคุกคาม  (Threat Searching) ได้ทั้ง Time, Type, Name, Zone, Attacker, Victim, Application, 
Service Port, Action , Severity, Rule เป็นต้น โดยสารถใช้เป็นเครื่องมือในการแก้ปัญหาระบบ
เครือข่ายให้กับผู้ดูแลระบบได้เป็นอย่างดี 

ตัวอย่างค้นหาภัยคุกคาม  (Threat Searching) ที่เป็น Virus 
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ตัวอย่างค้นหาภัยคุกคาม  (Threat Searching) ที่เป็น Spyware 

 
ตัวอย่างค้นหาภัยคุกคาม  (Threat Searching) ที่เป็น Vulnerability 
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ตัวอย่างค้นหาภัยคุกคาม  (Threat Searching) ที่เป็น URL Filtering 
 

 

 

ตัวอย่างค้นหาภัยคุกคาม  (Threat Searching) ที่เป็น Botnet 
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3. Monitor ACC (Application Command Center)   
          คือการดูการใช้งาน Application และความเสี่ยงทั้งหมดที่เกิดขึ้นภายในระบบเครือข่าย 
โดยแต่ละ Application หรือ Event สามารถที่จะ Dew-Down ลงลึกเข้าไปดูในรายละเอียดได้ 
โดยสารถใช้เป็นเครื่องมือในการแก้ปัญหาระบบเครือข่ายให้กับผู้ดูแลระบบได้เป็นอย่างดี 

ตัวอย่ำงกำรใช้งำน Application ทั้งหมดภำยในระบบเครือข่ำยจำกมำกไปหำน้อย 
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ตัวอยา่งการใช้งาน Risk Application ที่มีความเสี่ยงในระบบเครือข่ายจากมากไปหาน้อย 

ตัวอย่างความเสี่ยงทั้งหมดภายในระบบเครือข่าย (Risk) 
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2.4 ทฤษฎีที่เกี่ยวข้อง  

          1 ทฤษฎีระบบเครือข่ำยคอมพิวเตอร์และแบบจ ำลอง OSI (OSI Model) พ้ืนฐานส าคัญของการ
วิเคราะห์ภัยคุกคามเริ่มต้นจากการเข้าใจโครงสร้างการสื่อสารข้อมูลตามมาตรฐาน Open Systems 
Interconnection (OSI Model) ซึ่งแบ่งการท างานออกเป็น 7 ชั้น (Layers) 
          Layer 3 (Network Layer): เกี่ยวข้องกับการหาเส้นทาง (Routing) และหมายเลข IP Address ซึ่ง
เป็นจุดที่ใช้ตรวจสอบแหล่งที่มา (Source) และปลายทาง (Destination) ของการโจมตี 
          Layer 4 (Transport Layer): เกี่ยวข้องกับโปรโตคอล TCP/UDP และหมายเลขพอร์ต (Ports) ซึ่ง
เป็นขอบเขตหลักในการวิเคราะห์การโจมตีประเภท Brute Force ผ่านพอร์ตมาตรฐาน เช่น 22 (SSH) หรือ 
3389 (RDP) 
          Layer 7 (Application Layer): เป็นชั้นที่ส าคัญที่สุดในการศึกษานี้ เนื่องจากอุปกรณ์ Palo Alto 
NGFW ท างานในชั้นนี้ เ พ่ือจ าแนกประเภทแอปพลิเคชัน (App-ID) และตรวจจับเนื้อหาที่เป็นอันตราย 
(Payload) ที่แฝงมากับข้อมูลปกติ 
          2. เทคโนโลยี Next-Generation Firewall (NGFW) ความแตกต่างระหว่าง Firewall ดั้งเดิมกับ 
NGFW คือความสามารถในการตรวจสอบข้อมูลเชิงลึก (Deep Packet Inspection)  
          Application Identification (App-ID): ทฤษฎีการระบุตัวตนแอปพลิเคชันโดยไม่พ่ึงพาหมายเลข
พอร์ต ท าให้สามารถแยกแยะได้ว่าข้อมูลที่วิ่งผ่านพอร์ต 80 เป็นการเข้าเว็บปกติ หรือเป็นการใช้โปรแกรม 
BitTorrent หรือ Proxy 
          User Identification (User-ID): การเชื่อมโยงข้อมูล IP Address เข้ากับอัตลักษณ์บุคคลจากระบบ      
          Active Directory หรือ LDAP เ พ่ือระบุว่าใครคือเป้าหมายหรื อแหล่งก า เนิดของภัยคุกคาม  
          Content-ID: ทฤษฎีการตรวจจับและป้องกันภัยคุกคามแบบรวมศูนย์ ทั้งการตรวจจับมัลแวร์ 
(Antivirus), การป้องกันการบุกรุก (IPS), และการกรองเนื้อหาเว็บไซต์ (URL Filtering) 
  3. ทฤษฎีภัยคุกคำมทำงไซเบอร์รูปแบบต่ำงๆ (Cyber Threat Taxonomy) ในการวิเคราะห์
ข้อมูลปี 2568 ทฤษฎีที่น ามาอธิบายรูปแบบการโจมตีประกอบด้วย 
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          Brute Force Attack Theory: เป็นวิธีการโจมตีแบบพ้ืนฐานแต่มีประสิทธิภาพสูง โดยอาศัยหลัก
ความน่าจะเป็น (Probability) ในการสุ่มชุดตัวอักษรเพื่อคาดเดารหัสผ่าน มักใช้ร่วมกับ Dictionary Attack 
          Denial of Service (DoS/DDoS) Theory: ทฤษฎีการขัดขวางการให้บริการ โดยเน้นไปที่ DNS 
Amplification Attack ซึ่งใช้ช่องโหว่ของโปรโตคอล UDP ในการขยายขนาดข้อมูลตอบกลับ (Amplification 
Vector) ให้มีขนาดใหญ่กว่าค าขอหลายเท่า เพ่ือถมช่องสัญญาณ (Bandwidth) ของเป้าหมายให้เต็ม 
          Vulnerability & Exploit Theory: แนวคิดเรื่องช่องโหว่ของซอฟต์แวร์ที่ถูกน ามาใช้เป็นเครื่องมือ 
(Exploit) ในการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยเฉพาะช่องโหว่ประเภท Zero-day ที่ยังไม่เป็นที่รู้จัก 
 
          4. แนวคิดกำรป้องกันเชิงลึก (Defense in Depth) และ Zero Trust 
  Defense in Depth: เป็นกลยุทธ์การวางระบบป้องกันหลายชั้น (Layered Security) เพ่ือว่าหากชั้น
ใดชั้นหนึ่งถูกเจาะผ่านไปได้ ยังมีชั้นถัดไปที่ช่วยสกัดก้ันภัยคุกคามไว้ได้ 
  Zero Trust Architecture (ZTA): ทฤษฎีความปลอดภัยสมัยใหม่ที่ตั้งอยู่บนหลักการ "Never Trust, 
Always Verify" (ไม่ไว้วางใจใครเลย และต้องตรวจสอบเสมอ) โดยไม่สนว่าการเชื่อมต่อนั้นมาจากภายในหรือ
ภายนอกเครือข่าย ซึ่งสอดคล้องกับการตั้งค่า Policy ในระดับ User-ID ของมหาวิทยาลัย 
  5. พระรำชบัญญัติและมำตรฐำนที่เกี่ยวข้อง (Compliance) 
          พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA): ทฤษฎีการรักษาความลับของข้อมูล 
(Confidentiality) เพ่ือป้องกันไม่ให้ข้อมูลนักศึกษาและบุคลากรรั่วไหลจากการโจมตี 
          พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562: มาตรฐานการควบคุมและรับมือ
ภัยคุกคามในระดับหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (CII) 
          NIST Cybersecurity Framework (CSF): กรอบแนวคิดสากล 5 ประการ ( Identify, Protect, 
Detect, Respond, Recover) ที่ใช้เป็นมาตรวัดความพร้อมขององค์กรในการรับมือภัยไซเบอร์ 
  6. ทฤษฎีกำรวิเครำะห์ Log และ Threat Intelligence 
          Log Analysis: กระบวนการน าข้อมูลบันทึกเหตุการณ์ (Metadata) มาจัดกลุ่มและหาความสัมพันธ์ 
(Correlation) เพ่ือระบุพฤติกรรมที่ผิดปกติ 
          Indicators of Compromise (IoC): การใช้ข้อมูลพยานหลักฐานดิจิทัล เช่น IP Address ที่ เป็น
อันตราย, Hash ของไฟล์มัลแวร์ หรือโดเมนที่ติดบัญชีด า มาเป็นตัวชี้วัดในการตรวจจับภัยคุกคาม 
 
2.5 งำนวิจัยหรือข้อมูลที่เกี่ยวข้อง  
ด้ำนประสิทธิภำพของ Next-Generation Firewall (NGFW) 
          การวิวัฒนาการของภัยคุกคามไซเบอร์ส่งผลให้ Firewall แบบดั้งเดิมไม่สามารถตรวจจับการโจมตีใน
ระดับแอปพลิเคชันได้อย่างมีประสิทธิภาพ Smith และ Wilson (2024) ได้ท าการวิเคราะห์เปรียบเทียบ
ประสิทธิภาพของ NGFW พบว่าความสามารถในการตรวจสอบข้อมูลเชิงลึก (Deep Packet Inspection) 
ผ่านเทคโนโลยี App-ID และ Content-ID ช่วยให้องค์กรสามารถระบุและสกัดกั้นภัยคุกคามที่พยายามพราง
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ตัวผ่านพอร์ตมาตรฐานได้อย่างแม่นย า ซึ่ งสอดคล้องกับคุณสมบัติของ Palo Alto Networks ที่ ใช้
สถาปัตยกรรมแบบ Single-Pass ในการประมวลผลข้อมูล 
สถำนกำรณ์ภัยคุกคำมในสถำบันกำรศึกษำ 
          สถาบันการศึกษากลายเป็นเป้าหมายหลักของการโจมตีทางไซเบอร์เนื่องจากมีผู้ใช้งานจ านวนมากและ
มีข้อมูลที่หลากหลาย จากรายงานของ Check Point Research (2025) ระบุว่าในปี 2568 ภาคการศึกษามี
สถิติการถูกโจมตีสูงถึง 4,388 ครั้งต่อสัปดาห์ต่อองค์กร โดยมีแรงจูงใจหลักจากการเรี ยกค่าไถ่ข้อมูล 
(Ransomware) และการขโมยข้อมูลส่วนบุคคล ซึ่งส่งผลกระทบโดยตรงต่อความเชื่อมั่นและข้อบังคับตาม
กฎหมายคุ้มครองข้อมูลส่วนบุคคล (PDPA) 
กำรรับมือกำรโจมตีผ่ำนระบบช่ือโดเมน (DNS Attacks) 
          การโจมตีแบบ DNS ANY Queries เป็นหนึ่งในเทคนิคที่ผู้โจมตีนิยมใช้เพ่ือสร้างปริมาณทราฟฟิก
มหาศาล (Amplification Attack) Thompson (2023) ได้ศึกษาการบรรเทาผลกระทบจาก DNS Attacks ใน
เครือข่ายมหาวิทยาลัยขนาดใหญ่ และเสนอแนะว่าการก าหนดค่า Rate Limiting ร่วมกับการใช้ระบบ Threat 
Intelligence เพ่ือวิเคราะห์พฤติกรรมที่ผิดปกติ เป็นวิธีการที่มีประสิทธิภาพที่สุดในการรักษาความพร้อมใช้
งาน (Availability) ของระบบเครือข่าย 
กำรป้องกันกำรสุ่มรหัสผ่ำน (Brute Force) และกำรระบุตัวตน 
          ปัญหาการโจมตีแบบ Brute Force ผ่านโปรโตคอล SSH หรือ SMB ยังคงเป็นช่องทางหลักที่ผู้ไม่หวัง
ดีใช้เขา้ถึงระบบภายใน Garcia และ Lee (2025) เสนอแนวทางการแก้ไขโดยการเปลี่ยนจากการควบคุมระดับ 
IP มาเป็นการใช้ Identity-Based หรือ User-ID ซึ่งจะช่วยให้ผู้ดูแลระบบสามารถระบุพฤติกรรมเสี่ยงของ
ผู้ใช้งานแต่ละรายได้ชัดเจนขึ้น แม้ว่าผู้โจมตีจะพยายามเปลี่ยนที่อยู่ IP (IP Spoofing) ก็ตาม ซึ่งช่วยลด
ระยะเวลาในการตอบสนองต่อเหตุการณ์ (Mean Time to Respond) ได้อย่างมีนัยส าคัญ 
กำรประยุกต์ใช้แนวคิด Zero Trust ในสถำบันกำรศึกษำ 
          พงศธร รัตนสุวรรณ (2568) ได้น าเสนอแบบจ าลองการป้องกันเครือข่ายส าหรับมหาวิทยาลัยในยุค
ดิจิทัล (Digital University) โดยเน้นหลักการ "ไม่ไว้วางใจใครเลย" (Zero Trust Architecture) งานวิจัยระบุ
ว่าการแบ่งส่วนเครือข่าย (Network Segmentation) และการตรวจสอบสิทธิ์อย่างต่อเนื่องผ่าน NGFW ช่วย
ลดความเสี่ยงจากการขยายตัวของการโจมตีภายในเครือข่าย (Lateral Movement) และช่วยป้องกันอุปกรณ์ 
IoT ของนักศึกษาที่อาจน ามัลแวร์เข้ามาแพร่ระบาดในระบบเครือข่ายหลักได้ 
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บทที่ 3  
หลักเกณฑ์และวิธีกำรวิเครำะห์ 

3.1 แหล่งข้อมูล 

ข้อมูลที่น ามาวิเคราะห์จาก Log Files จาก Palo Alto NGFW ระหว่างเดือนมกราคม - สิงหาคม 2568 
ประกอบด้วย 
  Application and Threat Summary Report 
  Top Applications และ Application Categories 
  Security Rules Usage 
  Threat Detection Logs 
  URL Category Filtering 
  Network Traffic Analysis 

3.2 เครื่องมือที่ใช้ในกำรศึกษำและวิเครำะห์ข้อมูล 

          เพ่ือให้การวิเคราะห์ข้อมูล Log ขนาดใหญ่จาก Palo Alto NGFW มีความแม่นย าและสามารถสรุป
ผลได้อย่างเป็นรูปธรรม ผู้ศึกษาได้เลือกใช้เครื่องมือผสมผสานดังนี้ 
          1) Palo Alto Networks Panorama / Web Interface: ใช้ส าหรับส่งออกข้อมูล (Export) Traffic 
Logs และ Threat Logs ในรูปแบบไฟล์ CSV โดยก าหนดช่วงเวลาตั้งแต่มกราคม - สิงหาคม 2568 และ Palo 
Alto Networks Management Interface: ส าหรับการดูรายงานและวิเคราะห์ 
  2) Microsoft Excel (Power Query): ใช้เป็นเครื่องมือหลักในการจัดระเบียบข้อมูล (Data 
Structuring) การท า Pivot Table เพ่ือหาค่าสถิติ และการสร้างแผนภูมิเปรียบเทียบเบื้องต้น 
  3) Python (Pandas Library): ใช้ส าหรับการประมวลผลข้อมูลที่มีปริมาณมาก (Big Data Analysis) 
เพ่ือค้นหาความสัมพันธ์ที่ซับซ้อน เช่น การเชื่อมโยงระหว่าง Source IP กับพฤติกรรมการโจมตีซ้ า ๆ ในช่วง
เวลาที่ก าหนด 
 
3.3 ขั้นตอนกำรวิเครำะห์ข้อมูล  
          กระบวนการวิ เคราะห์ข้อมูล  Log จากอุปกรณ์  Palo Alto Next-Generation Firewall ของ
มหาวิทยาลัยราชภัฏชัยภูมิ แบ่งออกเป็น 3 ขั้นตอนหลักตามระเบียบวิธีวิจัยเชิงวิเคราะห์ (Analytical 
Research) ดังนี้ 
          3.3.1 กำรคัดกรองและเตรียมข้อมูล (Data Preparation and Cleaning) 
เนื่องจากข้อมูล Log ที่ดึงมาจากอุปกรณ์ Firewall ในช่วงเดือนมกราคม – สิงหาคม 2568 มีปริมาณมหาศาล 
(Big Data) การเตรียมข้อมูลให้พร้อมก่อนการวิเคราะห์จึงเป็นขั้นตอนที่ส าคัญที่สุด เพ่ือลดสัญญานรบกวน 
(Noise) และเพ่ิมความแม่นย าในการสรุปผล 
  การรวมชุดข้อมูล (Data Integration) น าไฟล์ Log ที่แยกตามรายเดือนมาท าการรวม (Merge) เข้า
ด้วยกันโดยใช้ Python Library 'Pandas' เพ่ือสร้างชุดข้อมูลหลัก (Master Dataset) ที่มีโครงสร้างเดียวกัน 
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การคัดกรองคุณลักษณะ (Feature Selection): เลือกเฉพาะฟิลด์ข้อมูลที่จ าเป็นต่อการวิเคราะห์ภัยคุกคาม 
ได้แก่ 
  Receive Time: เวลาที่เกิดเหตุการณ์ 
  Source IP / Country: ที่อยู่ต้นทางและประเทศต้นทาง 
  Destination IP: ที่อยู่เป้าหมายภายในเครือข่ายมหาวิทยาลัย 
  Application: ประเภทแอปพลิเคชัน (App-ID) 
  Threat/Content Type: ประเภทภัยคุกคาม (Content-ID) 
  Action: การตอบสนองของ Firewall (Allow/Deny/Drop) 
 User: ข้อมูลผู้ใช้งานที่ระบุโดย User-ID 
  การจัดการข้อมูลที่ผิดปกติ (Data Cleaning)  ก าจัดข้อมูลที่ซ้ าซ้อน (Duplicate Rows) ที่เกิดจาก
การบันทึก Log ซ้ าในเสี้ยววินาทีเดียวกัน จัดการค่าที่ว่างเปล่า (Missing Values) เช่น กรณีที่ไม่สามารถระบุ 
Country ได้ ให้ท าการตรวจสอบด้วยระบบ IP Geolocation ภายนอกเพ่ือเติมข้อมูลให้ครบถ้วน  การท า 
Normalization ข้อมูลเวลา (Timestamp) ให้เป็นรูปแบบมาตรฐานเดียวกัน เพื่อความสะดวกในการวิเคราะห์
พฤติกรรมการโจมตีตามช่วงเวลา (Time-series Analysis) 
   
  3.3.2 กำรจัดกลุ่มและวิเครำะห์ประเภทกำรโจมตี  
          ในขั้นตอนนี้ ผู้ศึกษาใช้จุดเด่นของสถาปัตยกรรม Single-Pass ของ Palo Alto Networks ในการ
จ าแนกภัยคุกคาม เพ่ือท าความเข้าใจถึง "วิธีการ" (How) และ "ช่องทาง" (Where) ที่ผู้โจมตีใช้  
  กำรวิเครำะห์   ผ่ำน App-ID (Application Identification) 
          วิเคราะห์ทราฟฟิกท่ีผิดปกติซึ่งแฝงมาในพอร์ตมาตรฐาน เช่น การใช้พอร์ต 80 (HTTP) หรือ 443 
(HTTPS) แต่มีพฤติกรรมที่ไม่ใช่การเข้าเว็บไซต์ทั่วไป 
          จัดกลุ่มแอปพลิเคชันที่มีความเสี่ยงสูง (High Risk Apps) เช่น p2p, proxy, หรือ web-browsing ที่มี
การเชื่อมต่อกับ Server ที่มีประวัติไม่ดี 
          วิเคราะห์การใช้งานโปรโตคอลเฉพาะทาง เช่น dns, ssh, และ rdp ซึ่งมักถูกใช้เป็นช่องทางในการบุก
รุกหรือท า Denial of Service (DoS) 
          กำรวิเครำะห์ผ่ำน Content-ID (Threat Identification) 
  Brute Force Attack Analysis  คัดแยก Log ที่ระบุพฤติกรรมการสุ่มรหัสผ่าน (Brute Force) โดย
เน้นไปที่บริการ SSH และ Web Login ของมหาวิทยาลัย เพ่ือวิเคราะห์ความถ่ีและ IP ต้นทางที่ท าการโจมตี
ซ้ าๆ 
  Vulnerability Exploitation  วิเคราะห์การพยายามเจาะระบบผ่านช่องโหว่ของซอฟต์แวร์ 
(Exploits) เช่น ความพยายามส่ง SQL Injection หรือ Cross-Site Scripting (XSS) เข้ามายังเว็บเซิร์ฟเวอร์
ของมหาวิทยาลัย 
  DNS Security Analysis  มุ่งเน้นไปที่การตรวจจับ DNS ANY Queries ซึ่งเป็นรูปแบบหนึ่งของการ
ท า Reflection Attack เพ่ือหาว่ามีการพยายามใช้ DNS Server ของมหาวิทยาลัยเป็นเครื่องมือในการโจมตี
ผู้อื่นหรือไม่ 
 
  3.3.3 กำรวิเครำะห์พฤติกรรมผู้ใช้งำนและระบุตัวตน (User Behavior Analysis via User-ID) 
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  ขั้นตอนนี้เป็นการน าข้อมูลในระดับ Network มาเชื่อมโยงกับระดับบุคคล (Identity) เพ่ือให้ทราบว่า 
"ใคร" (Who) คือผู้ที่ได้รับผลกระทบหรือเป็นต้นเหตุของความเสี่ยง  
  กำรเชื่อมโยง IP กับ Identity  ใช้ข้อมูลจาก User-ID Agent ที่เชื่อมต่อกับ Active Directory ของ
มหาวิทยาลัยราชภัฏชัยภูมิ เพื่อระบุว่า IP Address ภายในที่ตรวจพบพฤติกรรมเสี่ยงนั้น เป็นบัญชีผู้ใช้งาน
ของกลุ่มใด (นักศึกษา, อาจารย์, หรือบุคลากร) 
  กำรวิเครำะห์พฤติกรรมเสี่ยง (Risk Profiling) ตรวจสอบการเข้าถึงเว็บไซต์ที่ถูกจัดอยู่ในหมวดหมู่ 
"Malicious" หรือ "Phishing" โดยแยกตามกลุ่มผู้ใช้งาน 
   วิเคราะห์พฤติกรรมการดาวน์โหลดข้อมูลในปริมาณท่ีผิดปกติ (Anomaly Data Transfer) ซึ่งอาจ
เป็นสัญญาณของการติดมัลแวร์หรือการพยายามดึงข้อมูลออกนอกองค์กร (Data Exfiltration) 
   กำรระบุผู้ใช้งำนที่มีควำมเสี่ยงสูง (Top Risky Users)  จัดล าดับผู้ใช้งาน 50 อันดับแรกท่ีพบ
เหตุการณ์ด้านความปลอดภัยบ่อยที่สุด เพื่อน าไปสู่การด าเนินมาตรการเชิงรุก เช่น การบังคับเปลี่ยนรหัสผ่าน 
หรือการจัดอบรม Cybersecurity Awareness เฉพาะกลุ่ม 
 
  3.3.4 กำรสรุปและสร้ำงรำยงำนภำพรวม  
ขั้นตอนสุดท้ายคือการน าผลลัพธ์จากทั้ง 3 ส่วนมาสังเคราะห์เป็นข้อสรุป  
  Statistical Synthesis  ค านวณค่าสถิติเชิงพรรณนา (Descriptive Statistics) เช่น จ านวนครั้งการ
โจมตีรวม, สัดส่วนประเภทการโจมตี, และช่วงเวลาที่เกิดเหตุการณ์สูงสุด (Peak Time) 

Correlation Analysis  วิเคราะห์หาความสัมพันธ์ระหว่าง "ประเภทแอปพลิเคชัน" กับ "กลุ่ม
ผู้ใช้งาน" เพ่ือระบุว่าแอปพลิเคชันใดเป็นช่องทางหลักท่ีท าให้เกิดความเสี่ยงในแต่ละกลุ่ม 

Visualization  น าเสนอข้อมูลในรูปแบบของ Dashboard และ Heat Map เพ่ือให้ง่ายต่อการท า
ความเข้าใจสถานะความปลอดภัยของมหาวิทยาลัยในภาพรวม และใช้เป็นข้อมูลพื้นฐานในการเสนอแนะ
มาตรการป้องกันในบทที่ 5 
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บทที่ 4  
ผลกำรวิเครำะห์ 

          ผลการวิเคราะห์ข้อมูลภัยคุกคามและความมั่นคงปลอดภัยไซเบอร์ของมหาวิทยาลัยราชภัฏชัยภูมิ จาก
อุปกรณ์ Palo Alto Networks NGFW (รุ่น PA-1410) ในช่วงระยะเวลา 8 เดือน (มกราคม – สิงหาคม 
2568) มีรายละเอียดดังนี้  
4,1 ผลกำรวิเครำะห์ภำพรวมภัยคุกคำม (Global Threat Landscape) 
จากการเก็บรวบรวมข้อมูลผ่านระบบ Log Management ตรวจพบอุบัติการณ์ด้านความปลอดภัยรวมทั้งสิ้น 
1,973,952 รายการ สะท้อนให้เห็นว่าโครงสร้างพ้ืนฐานดิจิทัลของมหาวิทยาลัยตกเป็นเป้าหมายของการ
พยายามบุกรุกอย่างต่อเนื่อง 
  4.1.1 ประเภทภัยคุกคำมหลัก 
  1. DNS ANY Queries Brute Force DoS Attack (ร้อยละ 63.0) 
ค าอธิบายเชิงวิชาการ: เป็นการโจมตีในรูปแบบ DNS Amplification Attack ซึ่งเป็นประเภทหนึ่งของ 
Reflection Denial of Service (DoS) ผู้โจมตีจะส่งค าขอ (Query) ประเภท "ANY" ไปยัง DNS Server โดย
ใช้การปลอมแปลง IP ต้นทาง (IP Spoofing) เป็น IP ของเป้าหมาย เมื่อ DNS Server ตอบกลับด้วยข้อมูล
ขนาดใหญ่ไปยังเป้าหมาย จะส่งผลให้ช่องสัญญาณ (Bandwidth) ของเป้าหมายเต็มจนไม่สามารถให้บริการได้ 
  นัยส าคัญ ปริมาณที่สูงถึง 1.24 ล้านครั้ง สะท้อนว่าโครงสร้างพื้นฐาน DNS ของมหาวิทยาลัยก าลังถูก
ใช้เป็นเครื่องมือ (Reflector) ในการโจมตีผู้อื่น หรือตัวเซิร์ฟเวอร์เองก าลังถูกหน่วงประสิทธิภาพ 
  2. Microsoft Windows NTLMSSP Detection (ร้อยละ 11.0) 
ค าอธิบายเชิงวิชาการ: NTLMSSP (NT LAN Manager Security Support Provider) คือโปรโตคอลการ
ยื นยั นตั วตนของ  Windows การที่ ร ะบบตรวจพบผิ ดปกติ ในส่ วนนี้ มั ก เกี่ ย วข้ อ งกับพฤติ กรรม 
Reconnaissance หรือการพยายามดึงข้อมูล (Enumeration) เพ่ือตรวจสอบชื่อผู้ใช้และโดเมนภายใน
เครือข่าย 
  นัยส าคัญ  เป็นสัญญาณของการพยายามขยายผลการโจมตีภายในเครือข่าย (Lateral Movement) 
เพ่ือค้นหาบัญชีที่มีสิทธิ์สูง (Privileged Accounts) 
  3. Linux Kernel ksmbd SMB2 Vulnerability (ร้อยละ 8.4) 
ค าอธิบายเชิงวิชาการ: เป็นการพยายามใช้ช่องโหว่ (Exploitation) บนโมดูล ksmbd ใน Linux Kernel ซึ่งท า
หน้าที่จัดการไฟล์ผ่านโปรโตคอล SMB2 หากโจมตีส าเร็จ ผู้โจมตีอาจสามารถท า Remote Code Execution 
(RCE) หรือรันค าสั่งอันตรายบนเซิร์ฟเวอร์ได้โดยไม่ต้องมีสิทธิ์ 
  นัยส าคัญ บ่งชี้ว่าเซิร์ฟเวอร์ฐานข้อมูลหรือเซิร์ฟเวอร์ไฟล์ที่เป็น Linux ของมหาวิทยาลัยตกเป็น
เป้าหมายของการเจาะระบบโดยตรง 
  4. SSH & SMB User Authentication Brute Force (รวมร้อยละ 3.3) 
ค าอธิบายเชิงวิชาการ: คือการโจมตีแบบ Dictionary Attack หรือการสุ่มรหัสผ่านซ้ า ๆ ไปยังบริการ SSH 
(Remote Management) และ SMB (File Sharing) เพ่ือเข้าถึงระบบในระดับผู้ใช้งาน 
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  นัยส าคัญ: แม้สัดส่วนจะน้อยกว่า DoS แต่มีความเสี่ยงสูงที่สุดในแง่ของ Data Breach เพราะหากสุ่ม
รหัสผ่านส าเร็จเพียงครั้งเดียว ผู้โจมตีจะสามารถเข้าถึงข้อมูลภายในมหาวิทยาลัยได้ทันที 

 

ภำพ ประเภทภัยคุกคำมหลัก 

 4.1.2 กำรวิเครำะห์ตำมประเภทกำรโจมตี (Threat Classification Analysis) 

จากการจัดกลุ่มภัยคุกคามที่ระบบ Palo Alto NGFW ตรวจพบ สามารถจ าแนกตามลักษณะพฤติกรรมทาง
เทคนิคได้ 4 ประเภทหลัก ดังนี้ 
  1. การโจมตีแบบสุ่มข้อมูลเพ่ือผ่านระบบรักษาความปลอดภัย ( Brute Force Attacks) สถิติ: 
1,240,000 ครั้ง (ร้อยละ 62.8)  เป็นเทคนิคการโจมตีพ้ืนฐานแต่มีประสิทธิภาพสูง โดยผู้โจมตีจะใช้ชุดข้อมูล
รหัสผ่านจ านวนมหาศาล (Dictionary Attack) หรือการสุ่มรหัสผ่านทุกรูปแบบที่อาจเป็นไปได้ เพ่ือพยายาม
เข้าถึงระบบผ่านบริการที่มีการยืนยันตัวตน เช่น SSH, SMB และระบบ Login ของมหาวิทยาลัย 
ควำมเสี่ยงระดับองค์กร  ปริมาณที่สูงกว่าร้อยละ 60 สะท้อนว่ามหาวิทยาลัยถูกบอทเน็ต (Botnet) สแกนหา
ช่องทางเข้าถึงระบบตลอดเวลา หากรหัสผ่านของบุคลากรหรือนักศึกษาไม่มีความซับซ้อนพอ (Weak 
Password) จะน าไปสู่การรั่วไหลของข้อมูลขนาดใหญ่ได้ 
  2. การพยายามเข้าถึงและเปิดเผยข้อมูลสารสนเทศ (Information Disclosure) สถิติ: 227,590 ครั้ง 
(ร้อยละ 11.5) เป็นประเภทการโจมตีที่มุ่งเน้นการดึงข้อมูลเกี่ยวกับระบบปฏิบัติการ (OS), รุ่นของซอฟต์แวร์, 
รายชื่อผู้ใช้งาน หรือโครงสร้างไดเรกทอรีของเซิร์ฟเวอร์ ข้อมูลส่วนใหญ่ที่ตรวจพบเกี่ยวข้องกับโปรโตคอล 
NTLMSSP ของ Windows ซึ่งมักถูกใช้เป็นฐานข้อมูลเบื้องต้นส าหรับผู้โจมตีในการท า Reconnaissance 
ควำมเสี่ยงระดับองค์กร แม้การเปิดเผยข้อมูลอาจไม่สร้างความเสียหายทันที แต่ถือเป็นขั้นตอนส าคัญในการ 
"ท าความรู้จักเป้าหมาย" เพ่ือเลือกใช้มัลแวร์หรือช่องโหว่ที่ตรงจุดในขั้นตอนถัดไป 
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3. การโจมตีเพ่ือท าให้ระบบหยุดการตอบสนอง (Denial of Service - DoS) สถิติ: 165,890 ครั้ง (ร้อยละ 
8.4) เป็นการส่งข้อมูลจ านวนมากหรือค าขอที่ผิดปกติเข้าสู่ระบบเพ่ือใช้ทรัพยากรของ CPU, Memory หรือ 
Bandwidth จนถึงขีดจ ากัด โดยในข้อมูลชุดนี้ส่วนใหญ่เกิดจากพฤติกรรม DNS ANY Queries และ Linux 
SMB2 Vulnerability ซึ่ งส่ งผลกระทบต่อความพร้อมใช้ งาน ( Availability) ของบริการไอทีภายใน
มหาวิทยาลัย ควำมเสี่ยงระดับองค์กร หากการโจมตีประเภทนี้ประสบความส าเร็จ จะส่งผลให้ระบบการเรียน
การสอนออนไลน์ หรือเว็บไซต์หน่วยงานไม่สามารถเข้าถึงได้ สร้างความเสียหายต่อความน่าเชื่อถือและ
ประสิทธิภาพการด าเนินงาน 
 
4. ความผิดปกติของระเบียบวิธีสื่อสาร (Protocol Anomaly) สถิติ: 27,200 ครั้ง (ร้อยละ 1.4) คือทราฟฟิกที่
จัดรูปแบบข้อมูลผิดไปจากมาตรฐาน (RFC Standards) ของโปรโตคอลนั้นๆ เช่น การส่ง Packet ที่มีขนาด
ใหญ่ผิดปกติ หรือการแก้ไขค่าใน Header ที่ระบบไม่รองรับ ซึ่งมักใช้เป็นเทคนิคในการหลบเลี่ยงการตรวจจับ
ของ Firewall (Evasion Techniques) ควำมเสี่ยงระดับองค์กร แม้จะมีสัดส่วนน้อยที่สุด แต่ Protocol 
Anomaly มักเชื่อมโยงกับการใช้เครื่องมือเจาะระบบระดับสูง (Advanced Exploits) หรือมัลแวร์เฉพาะทางที่
พยายามเจาะผ่านช่องโหว่ของอุปกรณ์เครือข่ายโดยตรง 
 

 

 

4.2 กำรวิเครำะห์แหล่งที่มำของกำรโจมตี 
  4.2.1 กำรวิเครำะห์ภูมิศำสตร์ไซเบอร์ของแหล่งก ำเนิดภัย(ประเทศแหล่งที่มำหลัก)  
  จากการวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์ที่ถูกปิดกั้นโดยระบบ Palo Alto NGFW พบว่า
ลักษณะการกระจายตัวของแหล่งก าเนิดภัยคุกคามมีความสัมพันธ์กับสถิติอาชญากรรมทางไซเบอร์ในระดับ
สากล โดยตรวจพบการโจมตีจาก ประเทศไทย มากที่สุดเป็นอันดับหนึ่ง (421,950 ครั้ง หรือร้อยละ 21.4) ซึ่ง
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ในทางวิชาการวิเคราะห์ได้ว่าเป็นผลมาจากปรากฏการณ์ "Internal Botnet Infection" หรือการที่เครื่อง
คอมพิวเตอร์ภายในประเทศถูกฝังมัลแวร์และใช้เป็นฐานในการแพร่กระจายการโจมตีต่อภายในเครือข่าย
สถานศึกษาเอง ขณะที่กลุ่มประเทศ อินโดนีเซีย สหรัฐอเมริกา และจีน (รวมร้อยละ 50.9) เป็นกลุ่ม
แหล่งก าเนิดหลักที่สอดคล้องกับรายงานสถานการณ์ภัยคุกคามโลก ซึ่งมักเป็นที่ตั้งของเซิร์ฟเวอร์ที่ถูกแฮ็กหรือ
เครือข่าย Proxy ที่ผู้โจมตีใช้เพ่ือพรางตัวในการท าสแกนพอร์ตและช่องโหว่อัตโนมัติ ข้อมูลนี้ชี้ให้เห็นถึงความ
จ าเป็นในการใช้มาตรการ Geo-Blocking หรือการจ ากัดสิทธิ์การเข้าถึงทรัพยากรส าคัญจากกลุ่มประเทศที่มี
ความเสี่ยงสูงเพื่อลดพื้นที่การถูกโจมตี (Attack Surface) ของมหาวิทยาลัยลงอย่างมีประสิทธิภาพ 

 

 

  4.2.3 กำรวิเครำะห์พฤติกรรมและควำมเชื่อมโยงของแหล่งท่ีอยู่ไอพีที่โจมตีสูงสุด 
  จากการวิเคราะห์เชิงลึกด้านพฤติกรรมการเชื่อมต่อ (Connection Behavior) ของแหล่งที่มาตรวจ
พบว่า มีหมายเลขไอพีจ านวน 5 ล าดับแรกที่มีการสร้างทราฟฟิกภัยคุกคามในปริมาณที่สูงผิดปกติอย่างมี
นัยส าคัญ โดยหมายเลขไอพี 202.29.172.5 และ 120.29.231.201 มียอดการโจมตีสะสมรวมกันกว่า 
780,000 ครั้ง ซึ่งคิดเป็นเกือบครึ่งหนึ่งของภัยคุกคามทั้งหมดที่ตรวจพบ 
  ในทางวิชาการด้านความมั่นคงปลอดภัยไซเบอร์ พฤติกรรมเช่นนี้สามารถวิเคราะห์ได้เป็น 2 ประเด็น
หลัก คือ ประการแรก หมายเลขไอพีเหล่านี้อาจเป็น "Dedicated Attack Nodes" หรือเครื่องแม่ข่ายที่ถูก
ออกแบบมาเพ่ือสแกนช่องโหว่และยิงการโจมตี (Automated Scanning) โดยเฉพาะ และประการที่สอง ซึ่งมี
ความเป็นไปได้สูงส าหรับไอพีในกลุ่มขึ้นต้นด้วย 202.x.x.x และ 120.x.x.x คือการเป็น "Compromised 
Assets" หรือเครื่องคอมพิวเตอร์ภายในเครือข่ายสถาบันการศึกษาอ่ืนในประเทศไทยที่ถูกผู้โจมตีเข้ายึดครอง 
(Hijacked) แล้วใช้เป็นฐานในการแพร่กระจายการโจมตีแบบ Brute Force หรือ DoS ใส่กันเองภายใน
เครือข่ายความร่วมมือ (Inter-University Network) 
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นอกจากนี้ การพบไอพีจากต่างประเทศ เช่น 62.93.147.149 และ 185.231.78.67 ที่มีการโจมตีหลักหมื่นถึง
หลักแสนครั้ง สะท้อนถึงการใช้เครือข่าย Botnet ระดับสากลในการสุ่มโจมตีเป้าหมายที่มีช่วงไอพีสาธารณะ 
ข้อมูลชุดนี้จึงเป็นหลักฐานส าคัญในการก าหนดนโยบายการป้องกันแบบ IP Blacklisting และการตั้งค่า 
Threshold-based Blocking บนอุปกรณ์ Palo Alto เพ่ือตัดการเชื่อมต่อจากแหล่งที่มาท่ีมีพฤติกรรมผิดปกติ
เหล่านี้โดยอัตโนมัติในอนาคต 

 

 

4.3 กำรวิเครำะห์เป้ำหมำยกำรโจมตี 
  4.3.1 กำรวิเครำะห์พฤติกรรมกำรโจมตีพุ่งเป้ำต่อโครงสร้ำงพ้ืนฐำนภำยใน  
จากการวิเคราะห์ข้อมูลทราฟฟิกขาเข้า (Inbound Traffic) ที่ผ่านการคัดกรองโดยอุปกรณ์ Palo Alto NGFW 
พบว่ากลุ่มหมายเลขไอพีภายใน (Private IP Address) ในวงเครือข่าย 192.168.49.x เป็นเป้าหมายหลักของ
การโจมตี โดยเฉพาะหมายเลขไอพี 192.168.49.240 ซึ่งถูกโจมตีสูงถึง 13,670 ครั้ง คิดเป็นสัดส่วนที่สูงกว่า
เป้าหมายอันดับอ่ืนอย่างมีนัยส าคัญ 
          ในความปลอดภัยเครือข่าย พฤติกรรมการโจมตีที่กระจุกตัวเช่นนี้บ่งชี้ว่ า หมายเลขไอพีดังกล่าวอาจ
เป็น "Critical Asset" หรือเซิร์ฟเวอร์หลักที่ให้บริการแก่สาธารณะ (Public-facing Server) เช่น เว็บไซต์
มหาวิทยาลัย หรือระบบสารสนเทศนักศึกษา ซึ่งท าให้ผู้โจมตีสามารถตรวจพบ (Discovery) ได้ง่ายจาก
ภายนอก  
          ส าหรับกลุ่มเซิร์ฟเวอร์ล าดับที่ 2 ถึง 5 (เช่น 192.168.49.130 และ .159) แม้จะมีปริมาณการโจมตีอยู่
ในหลักร้อยครั้ง แต่พฤติกรรมนี้สะท้อนถึงการท า "Internal Reconnaissance" หรือการสแกนหาช่องโหว่
ภายในวงแลน (Lateral Movement) หลังจากท่ีผู้โจมตีอาจจะสามารถยึดเครื่องลูกข่ายบางเครื่องได้แล้ว หรือ
เป็นการพยายามสุ่มโจมตีพอร์ตบริการที่เปิดทิ้งไว้ ข้อมูลนี้ชี้ให้เห็นความจ าเป็นเร่งด่วนในการท า Network 
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Segmentation เพ่ือแยกส่วนเซิร์ฟเวอร์ที่มีความส าคัญสูงออกจากกัน และการเพ่ิมความเข้มงวดของกฎไฟร์
วอลล์ (Micro-segmentation) เพ่ือจ ากัดการเข้าถึงเฉพาะส่วนงานที่จ าเป็นเท่านั้น 
 

 
 

  4.3.2 กำรวิเครำะห์ภัยคุกคำมจ ำแนกตำมพอร์ตบริกำร  
  จากการจ าแนกข้อมูลการโจมตีตามหมายเลขพอร์ต (Port-based Classification) พบว่าผู้โจมตี
มุ่งเน้นการเจาะระบบผ่านบริการส าคัญที่เป็นช่องทางหลักในการบริหารจัดการและแบ่งปันข้อมูลภายใน
เครือข่าย โดยมีรายละเอียดวิเคราะห์เชิงเทคนิคดังนี้: 
  บริกำร SSH (Port 22): 33,865 ครั้ง การวิเคราะห์: พอร์ต 22 เป็นช่องทางมาตรฐานในการรีโมท
เพ่ือบริหารจัดการเซิร์ฟเวอร์ (Secure Shell) ปริมาณการโจมตีที่สูงที่สุดในกลุ่มนี้สะท้อนถึงความพยายามใน
การท า SSH Brute Force อย่างหนัก เพื่อสุ่มรหัสผ่านเข้าสู่ระบบในระดับ Administrator หรือ Root ซึ่งหาก
ส าเร็จผู้โจมตีจะสามารถควบคุมเซิร์ฟเวอร์ได้อย่างเบ็ดเสร็จ 
  บริกำร SMB (Port 445): 31,042 ครั้ง การวิเคราะห์: พอร์ต 445 ใช้ส าหรับบริการแชร์ไฟล์และ
เครื่องพิมพ์ในระบบ Windows (Server Message Block) ปริมาณการโจมตีที่สูงใกล้เคียงกับ SSH ชี้ให้เห็น
ถึงความพยายามในการใช้ช่องโหว่ประเภท Remote Code Execution (RCE) เช่น EternalBlue หรือการสุ่ม
รหัสผ่านเพ่ือเข้าถึงไฟล์ข้อมูลส าคัญของมหาวิทยาลัย 
  บริกำร MySQL (Port 3306) และ RDP (Port 3389) การวิเคราะห์: แม้จะมีปริมาณการโจมตีใน
หลักร้อยครั้ง แต่มีความส าคัญในเชิงคุณภาพ (High Impact) เนื่องจากการโจมตีพอร์ต 3306 มุ่งเป้าไปที่การ
ขโมยหรือท าลายฐานข้อมูล (Database) และพอร์ต 3389 (Remote Desktop) มุ่งเป้าไปที่การยึดหน้าจอ
ควบคุมของเครื่องแม่ข่ายโดยตรง 



33 
 

 
 

 
 
 4.4 กำรวิเครำะห์Spyware และ Malware 
 4.4.1 ประเภท Spyware  
  กลุ่มขุดเหรียญดิจิทัล (Cryptojacking): XMRig Miner และ Generic Cryptominer (รวม 9,019 
ครั้ง) การวิเคราะห์ ตรวจพบทราฟฟิกของ XMRig ซึ่งเป็นโปรแกรมขุดเหรียญ Monero ที่ถูกผู้ไม่หวังดีแอบ
ติดตั้งในเครื่องคอมพิวเตอร์ของมหาวิทยาลัย ปริมาณการสื่อสารที่สูงเกือบ 9,000 ครั้ง บ่งชี้ว่ามีการใช้
ทรัพยากรประมวลผล (CPU/GPU) และพลังงานไฟฟ้าของสถาบันไปเพ่ือผลประโยชน์ส่วนตัวของผู้โจมตี ส่งผล
ให้เครื่องคอมพิวเตอร์ท างานช้าลงและเสื่อมสภาพก่อนก าหนด 
  กลุ่มเครื่องมือเจาะระบบและขยายผล (Post-Exploitation Tools): Possible Impacket Tool 
(8,515 ครั้ง) การวิเคราะห์ การตรวจพบร่องรอยของ Impacket ซึ่งเป็นชุดเครื่องมือ Python ที่แฮ็กเกอร์นิยม
ใช้ในการท า Lateral Movement (การขยับขยายการโจมตีภายในเครือข่าย) และการดึงข้อมูลรหัสผ่าน 
(Credential Dumping) ถือเป็นสัญญาณอันตรายระดับสูง ชี้ให้เห็นว่ามีผู้บุกรุกเข้ามาอยู่ภายในเครือข่ายแล้ว 
และก าลังพยายามยึดครองเครื่องอ่ืน ๆ ในวงแลน 
  กลุ่มมัลแวร์ควบคุมระยะไกล (Remote Access Trojan - RAT): AsyncRAT และ NJRat (รวม 564 
ครั้ง) การวิเคราะห์ ตรวจพบการติดต่อกลับไปยังเครื่องแม่ข่ายสั่งการ (C&C Traffic) ของมัลแวร์ตระกูล 
AsyncRAT และ NJRat ซึ่งเป็นเครื่องมือที่ช่วยให้ผู้โจมตีสามารถเข้าควบคุมหน้าจอ เปิดกล้อง แอบดูการพิมพ์ 
(Keylogging) และขโมยไฟล์ข้อมูลได้แบบเรียลไทม์ แม้จ านวนครั้งจะน้อยกว่ากลุ่มแรก แต่มีความร้ายแรงใน
แง่ของการจารกรรมข้อมูล (Espionage) และความเป็นส่วนตัวของบุคลากร 
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 4.5 กำรวิเครำะห์กำรใช้งำนแอปพลิเคชัน 
  4.5.1 กำรวิเครำะห์พฤติกรรมกำรใช้งำนแอปพลิเคชันบนเครือข่ำย  (Network Application 
Traffic Analysis) ในเชิงวิชาการ เพ่ือชี้ให้เห็นถึงลักษณะการใช้งานทรัพยากรและการสื่อสารข้อมูลภายใน
มหาวิทยาลัย สามารถเรียบเรียงได้ดังนี้ 
  การสื่อสารพ้ืนฐานระดับโครงสร้าง (dns-base): 92.156 ล้าน Sessions การวิเคราะห์  แม้จะมี
ปริมาณข้อมูลเพียง 37.114 GB แต่จ านวนการเชื่อมต่อที่สูงถึง 92 ล้านครั้ง (มากกว่าอันดับอ่ืนหลายสิบเท่า) 
สะท้อนถึงการท างานที่หนาแน่นของระบบชื่อโดเมน อย่างไรก็ตาม ตัวเลขที่สูงผิดปกติในระดับนี้สอดคล้องกับ
ผลการวิเคราะห์ในหัวข้อ 4.1.1 ที่พบการโจมตีแบบ DNS ANY Queries ในปริมาณมหาศาล ซึ่งชี้ให้เห็นว่าท
ราฟฟิกส่วนใหญ่ในกลุ่มนี้ไม่ได้เกิดจากการใช้งานปกติ แต่เกิดจากกิจกรรมภัยคุกคามประเภท DoS 
  การรับส่งข้อมูลแบบเข้ารหัส (ssl): 614.564 GB การวิเคราะห ์ แอปพลิเคชันในกลุ่ม SSL/TLS ครอง
ปริมาณข้อมูล (Throughput) สูงที่สุดในเครือข่าย เนื่องจากแอปพลิเคชันสมัยใหม่ เช่น Google Services, 
Facebook, และระบบการเรียนออนไลน์ส่วนใหญ่ใช้การเข้ารหัสข้อมูล ข้อมูลนี้ชี้ให้เห็นความท้าทายในการ
ตรวจสอบภัยคุกคามที่แฝงมากับทราฟฟิกที่ เข้ารหัส ( Encrypted Threats) ซึ่ งหากไม่มีการท า SSL 
Decryption ระบบอาจมองไม่เห็นมัลแวร์ที่ซ่อนอยู่ภายใน 
  การใช้งานเว็บทั่วไป (web-browsing): 59.567 GB การวิเคราะห์ เป็นการใช้งานเว็บผ่านโปรโตคอล 
HTTP (พอร์ต 80) ที่ไม่ได้เข้ารหัส ซึ่งมีปริมาณรองลงมาสะท้อนถึงการเข้าถึงทรัพยากรสารสนเทศทั่วไปและ
การใช้งานระบบภายในมหาวิทยาลัยที่ยังไม่ได้ปรับเปลี่ยนเป็น HTTPS ทั้งหมด 
  การสื่อสารที่ไม่สามารถระบุประเภทได้ (unknown-udp): 533,303 Sessions การวิเคราะห์ ทรา
ฟฟิกกลุ่ม Unknown-UDP ถือเป็นความเสี่ยงทางเทคนิค (Blind Spot) เนื่องจากระบบไม่สามารถระบุแอป
พลิเคชันต้นทางได้ชัดเจน บ่อยครั้งทราฟฟิกประเภทนี้มักเกี่ยวข้องกับแอปพลิเคชันประเภท P2P, เกม
ออนไลน์ หรือร่องรอยการสื่อสารของมัลแวร์ที่พยายามหลบเลี่ยงการตรวจจับของ Firewall 
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  4.5.2 หมวดหมู่แอปพลิเคชัน การวิเคราะห์โครงสร้างแอปพลิเคชันตามหมวดหมู่การใช้งาน 
(Application Category Distribution Analysis) จากการจัดกลุ่มแอปพลิเคชันตามหมวดหมู่หน้าที่การ
ท างาน (Category) พบว่าลักษณะทราฟฟิกในมหาวิทยาลัยราชภัฏชัยภูมิมีการกระจายตัวที่สะท้อนถึงทั้ง
พฤติกรรมการใช้งานปกติและสถานะความปลอดภัยของเครือข่าย โดยมีรายละเอียดวิเคราะห์เชิงเทคนิคดังนี้ 
  หมวดหมู่การสื่อสารระดับโครงสร้างเครือข่าย (Networking): ร้อยละ 94.01 การวิเคราะห์ สัดส่วนที่
สูงเกินกว่าปกติในหมวดหมู่นี้ (ซึ่งโดยทั่วไปควรอยู่ที่ประมาณร้อยละ 40-60) เกิดจากการรวมกลุ่มของ
โปรโตคอลพื้นฐาน เช่น DNS, ICMP (ping) และการบริหารจัดการเครือข่ายอ่ืน ๆ อย่างไรก็ตาม เมื่อพิจารณา
ร่วมกับสถิติภัยคุกคามในหัวข้อ 4.1.1 ตัวเลขร้อยละ 94.01 นี้เป็นดัชนีชี้วัดที่ส าคัญว่า เครือข่ายก าลังเผชิญ
กับทราฟฟิกที่ผิดปกติในระดับโครงสร้าง (Infrastructure Level Attack) มากกว่าการใช้งานแอปพลิเคชัน
ของผู้ใช้ทั่วไป 
  หมวดหมู่การใช้งานอินเทอร์เน็ตทั่วไป (General Internet): ร้อยละ 3.56 การวิเคราะห์ ครอบคลุม
การเข้าถึงเว็บไซต์ผ่าน HTTP/HTTPS (Web Browsing) และการใช้งานบริการคลาวด์พ้ืนฐาน ตัวเลขที่
ค่อนข้างต่ านี้แสดงให้เห็นว่าปริมาณทราฟฟิกท่ีเป็นการใช้งานของมนุษย์ (Human-generated Traffic) ถูกบด
บังด้วยปริมาณทราฟฟิกท่ีเกิดจากเครื่องมืออัตโนมัติหรือภัยคุกคาม (Machine-generated Traffic) 
  หมวดหมู่สื่อและมัลติมีเดีย (Media): ร้อยละ 1.04 การวิเคราะห์ รวมถึงการสตรีมมิ่งวิดีโอ การฟัง
เพลงออนไลน์ และบริการถ่ายทอดสด ซึ่งมักจะเป็นกลุ่มที่ใช้แบนด์วิดท์ (Bandwidth) สูงที่สุด แต่ในเชิง
จ านวนการเชื่อมต่อกลับมีสัดส่วนน้อย 
  หมวดหมู่แอปพลิเคชันที่ไม่สามารถระบุได้ (Unknown): ร้อยละ 0.82 การวิเคราะห์ แม้จะมีสัดส่วน
ไม่ถึงร้อยละ 1 แต่ในทางวิชาการถือเป็นกลุ่มที่ต้องเฝ้าระวังสูงสุด (High Suspicion) เนื่องจากอาจเป็นแอป
พลิเคชันเฉพาะทางที่ผู้โจมตีเขียนขึ้นเอง (Custom Malware) หรือเป็นโปรโตคอลการเข้ารหัสแบบ Custom 
ที่พยายามหลบเลี่ยงการตรวจสอบของระบบรักษาความปลอดภัย 
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  หมวดหมู่การท างานร่วมกัน (Collaboration): ร้อยละ 0.57 การวิเคราะหค์รอบคลุมเครื่องมือสื่อสาร
ภายในองค์กร เช่น Microsoft Teams, Zoom หรืออีเมล สะท้อนถึงพฤติกรรมการสื่อสารและการ
ประสานงานผ่านระบบดิจิทัลภายในมหาวิทยาลัย  

 
 

   
4.6 กำรวิเครำะห์ URL Category Filtering 
  4.6.1 การวิเคราะห์การปิดก้ันการเข้าถึงเว็บไซต์ตามหมวดหมู่ความเสี่ยง  
  กลุ่มเครื่องมือหลบเลี่ยงการตรวจสอบ (Proxy-avoidance-and-anonymizers): 110,960 ครั้ง การ
วิเคราะห์ สถิติที่สูงที่สุดในกลุ่มนี้สะท้อนถึงพฤติกรรมของผู้ใช้งาน (นักศึกษาหรือบุคลากร) ที่พยายามใช้
เครื่องมือ เช่น VPN ฟรี , Web Proxy หรือ Tor Browser เ พ่ือหลบเลี่ยงตัวกรองความปลอดภัยของ
มหาวิทยาลัย ในทางวิชาการ พฤติกรรมนี้ถือเป็น "ความเสี่ยงระดับสูง" เนื่องจากเป็นการเปิดช่องทางให้น า
มัลแวร์เข้ามาสู่เครือข่ายภายในโดยที่ Firewall ไม่สามารถตรวจสอบทราฟฟิกที่ถูกเข้ารหัสผ่าน Proxy 
เหล่านั้นได ้
  กลุ่มเว็บไซต์ความเสี่ยงสูง (High-risk): 54,772 ครั้ง การวิเคราะห์ หมวดหมู่นี้รวมเว็บไซต์ที่มีประวัติ
พฤติกรรมน่าสงสัย (Suspicious Domains) หรือเว็บไซต์ที่เพ่ิงจดทะเบียนใหม่ซึ่งมักใช้ในการโจมตีแบบ 
Phishing การเข้าถึงในปริมาณท่ีสูงบ่งชี้ว่าผู้ใช้งานมีความเสี่ยงที่จะตกเป็นเหยื่อของการหลอกลวงทางดิจิทัล 
  กลุ่มเว็บไซต์แพร่กระจายมัลแวร์ (Malware): 16,277 ครั้ง การวิเคราะห์ เป็นเว็บไซต์ที่ถูกยืนยันแล้ว
ว่าเป็นแหล่งแพร่กระจายไวรัส เวิร์ม หรือมัลแวร์เรียกค่าไถ่ (Ransomware) การที่ระบบตรวจพบและปิดกั้น
ได้กว่า 1.6 หมื่นครั้ง ช่วยป้องกันความเสียหายเชิงโครงสร้างที่อาจเกิดขึ้นกับระบบคอมพิวเตอร์ของ
มหาวิทยาลัยได้โดยตรง 
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กลุ่มการพนันและเนื้อหาส าหรับผู้ใหญ่ (Gambling and Adult): รวม 5,510 ครั้ง การวิเคราะห์ แม้จะมี
สัดส่วนน้อยกว่ากลุ่มความเสี่ยงทางเทคนิค แต่การเข้าถึงเว็บไซต์กลุ่มนี้ขัดต่อระเบียบการใช้งานเครือข่าย
คอมพิวเตอร์ของสถานศึกษา และเว็บไซต์ เหล่านี้มักเป็นแหล่งแฝงตัวของโฆษณาที่ เป็นอันตราย 
(Malvertising) 

 
 

4.7 กำรวิเครำะห์ Botnet Activities  
  จากการตรวจสอบผ่านฐานข้อมูล Threat Intelligence ของ Palo Alto NGFW พบหลักฐานการ
สื่อสารที่เข้าข่ายกิจกรรมของบอทเน็ต (Botnet) จ านวน 54 รายการ ซึ่งในทางเทคนิคหมายถึงการที่เครื่อง
คอมพิวเตอร์ภายในมหาวิทยาลัยอาจถูกติดตั้งมัลแวร์และก าลังพยายามติดต่อกลับไปยังเครื่องแม่ข่ายสั่งการ 
(Command and Control Server) ของผู้โจมตี โดยโดเมนที่ตรวจพบการเชื่อมต่อสูงสุดมีนัยส าคัญดังนี้ 
  mall-static.ydjia.cn (70 ครั้ง): โดเมนจากต่างประเทศท่ีมีพฤติกรรมน่าสงสัยในการรับ-ส่งชุดค าสั่งที่
ไม่ได้มาตรฐาน มักเก่ียวข้องกับการฝังตัวของ Adware หรือ Spyware ระดับสูงเพ่ือส่งข้อมูลพฤติกรรมผู้ใช้
ออกไปภายนอก 
  education.cpru.ac.th (42 ครั้ง): เป็นประเด็นที่น่าสนใจทางวิชาการ เนื่องจากเป็นโดเมนภายใต้
มหาวิทยาลัย (cpru.ac.th) แต่ถูกระบบตรวจพบว่าเป็นกิจกรรมบอทเน็ต ชี้ให้เห็นว่าอาจมีเซิร์ฟเวอร์หรือหน้า
เว็บไซต์บางส่วนของมหาวิทยาลัยถูกเจาะระบบ (Compromised) และถูกใช้เป็นฐานในการกระจายมัลแวร์ 
(Malware Distribution Point) หรือเป็นจุดพักข้อมูลของผู้โจมตี 
  googlecdn.live และ edaukooru.net (รวม 37 ครั้ง): เป็นโดเมนประเภท Malicious Domain 
ที่ตั้งชื่อให้คล้ายกับบริการที่น่าเชื่อถือ (Typosquatting/Mimicking) เพ่ือพรางตัวจากการตรวจสอบของระบบ
รักษาความปลอดภัย โดยมักใช้ในการรับค าสั่งเพื่อท ากิจกรรมที่เป็นอันตราย เช่น การดึงข้อมูลออกนอกองค์กร 
หรือเตรียมการโจมตีแบบ DDoS 
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บทที่ 5 

สรุปและข้อเสนอแนะ 

 
5.1 สรุปผลกำรวิเครำะห์ 

  จากการตรวจสอบผ่านฐานข้อมูล ของ Palo Alto NGFW พบหลักฐานการสื่อสารที่เข้าข่ายกิจกรรม
ของบอทเน็ต (Botnet) จ านวน 54 รายการ ซึ่งในทางเทคนิคหมายถึงการที่เครื่องคอมพิวเตอร์ภายใน
มหาวิทยาลัยอาจถูกติดตั้งมัลแวร์และก าลังพยายามติดต่อกลับไปยังเครื่องแม่ข่ายสั่งการ (Command and 
Control Server) ของผู้โจมตี โดยโดเมนที่ตรวจพบการเชื่อมต่อสูงสุดมีนัยส าคัญดังนี้ 

 5.1.1 รูปแบบและพฤติกรรมการโจมตีหลัก  

  ผลการศึกษาพบว่าสถาปัตยกรรมเครือข่ายของมหาวิทยาลัยราชภัฏชัยภูมิเผชิญกับภัยคุกคามประเภท 
Brute Force เป็นหลัก โดยเฉพาะอย่างยิ่งการโจมตีแบบ DNS ANY Queries (63%) ซึ่งในเชิงวิชาการถือเป็น
การท า DNS Amplification Attack เพ่ือขัดขวางการให้บริการ (Denial of Service) สิ่งนี้สะท้อนให้เห็นว่าผู้
โจมตีมุ่งเน้นการใช้ทรัพยากรระดับโครงสร้างพ้ืนฐาน (Infrastructure Level) ของมหาวิทยาลัยเป็นเป้าหมาย
และเป็นเครื่องมือในการขยายผลการโจมตี ซึ่งอาจส่งผลกระทบต่อเสถียรภาพของระบบสารสนเทศในภาพรวม 

  5.1.2 ภูมิศาสตร์ไซเบอร์และแหล่งก าเนิดภัยคุกคาม  

แหล่งที่มาของการโจมตีมีความหนาแน่นในภูมิภาคเอเชียตะวันออกเฉียงใต้ โดยมี ประเทศไทย (21.4%) และ 
อินโดนีเซีย (19.6%) เป็นอันดับต้นๆ ข้อสรุปนี้ชี้ให้เห็นว่าภัยคุกคามส่วนใหญ่เกิดจากเครือข่ายบอทเน็ต 
(Botnet) ที่ฝังตัวอยู่ในอุปกรณ์ที่ขาดการรักษาความปลอดภัยภายในภูมิภาค ซึ่งสอดคล้องกับพฤติกรรมการ
โจมตีแบบอัตโนมัติที่ตรวจพบในปริมาณมหาศาล 

  5.1.3 ประสิทธิภาพการบริหารจัดการความปลอดภัย (Security Effectiveness) 

ในภาพรวม อุปกรณ์ Palo Alto PA-1410 แสดงให้เห็นถึงประสิทธิภาพเชิงรุก (Proactive Defense) โดย
สามารถสกัดกั้นการเข้าถึงเว็บไซต์ที่มีความเสี่ยงสูงได้กว่า 187,700 ครั้ง และตรวจพบการสื่อสารของ 
Spyware/Malware กว่า 17,600 รายการ ซึ่งช่วยลดความเสี่ยงในการสูญเสียข้อมูลส าคัญและยับยั้งการแพร่
ระบาดของมัลแวร์ภายในเครือข่ายได้อย่างมีนัยส าคัญ 
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5.2 ข้อเสนอแนะเชิงนโยบำยและมำตรกำรป้องกัน  

  ผู้ศึกษาเสนอแนะแนวทางการด าเนินงานโดยแบ่งตามล าดับความส าคัญและระยะเวลา ดังนี้  
  5.2.1 มำตรกำรเร่งด่วนระยะสั้น (1-3 เดือน): กำรเสริมสร้ำงปรำกำรด่ำนแรก 

  Hardening DNS Infrastructure: ควรเร่งก าหนดค่า Rate Limiting เพ่ือจ ากัดจ านวน Query ต่อ
วินาที และพิจารณาใช้เทคโนโลยี DNS over HTTPS (DoH) เพ่ือป้องกันการดักจับหรือเปลี่ยนแปลงข้อมูลชื่อ
โดเมน 

  Dynamic Firewall Policy: ปรับเปลี่ยนนโยบายจาก Static Rules เป็น Dynamic โดยใช้ระบบ 
Automated IP Blacklisting และการบล็อก SSH Brute Force แบบอัตโนมัติ (Threshold-based Drop) 
เพ่ือลดภาระการท างานของเจ้าหน้าที่ 

  End-point & User Sanitization: ด าเนินการตรวจสอบเครื่องคอมพิวเตอร์ของผู้ใช้กลุ่มเสี่ยงสู ง 
(Risky Users) 50 ล าดับแรกทันที เพ่ือก าจัดมัลแวร์ที่อาจฝังตัวอยู่ และจัดอบรม Cybersecurity Awareness 
เฉพาะจุด   

  5.2.2 มำตรกำรระยะกลำง (3-6 เดือน) 

  Threat Intelligence Integration: เชื่อมต่อระบบกับฐานข้อมูลภัยคุกคามระดับโลกแบบ Real-
time เพ่ือให้ Firewall สามารถจ าแนก Indicators of Compromise (IoC) ใหม่ๆ ได้ทันท ี

  Network Segmentation & Zero Trust: เริ่มต้นการแบ่งส่วนเครือข่าย (Segmentation) โดยแยก 
Server Zone (DMZ) ออกจาก User Zone อย่างเด็ดขาด และเริ่มน าแนวคิด Zero Trust Architecture มา
ใช้ในการตรวจสอบสิทธิ์ทุกการเชื่อมต่อ 

  Centralized Log Management: ติดตั้งระบบ SIEM เพ่ือรวบรวม Log จากหลายแหล่งมาวิเคราะห์
ความสัมพันธ์ (Correlation) และจัดตั้งทีม SOC (Security Operations Center) เบื้องต้นเพ่ือเฝ้าระวัง
เหตุการณ์ผิดปกต ิ      

  5.2.3 มำตรกำรระยะยำว (6-12 เดือน) 

  Human Capital Development: พัฒนาทักษะบุคลากรไอทีให้เป็นทีม Incident Response (IR) ที่
มีความเชี่ยวชาญในการเผชิญเหตุและกู้คืนระบบตามมาตรฐานสากล 

  Infrastructure Resiliency: ยกระดับความพร้อมใช้งานด้วยระบบ High Availability (HA) ส าหรับ 
Firewall และจัดท าแผน Disaster Recovery (DR) พร้อมระบบส ารองข้อมูลที่แยกส่วนจากเครือข่ายหลัก 
(Offline Backup) 

  Standard & Compliance: มุ่งสู่การรับรองมาตรฐาน ISO 27001 หรือมาตรฐานความปลอดภัย
สารสนเทศส าหรับสถาบันการศึกษา เพ่ือสร้างกระบวนการตรวจสอบ (Audit Trail) ที่โปร่งใสและน่าเชื่อถือใน
ระดับสากล 
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